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Versijavimas

Versija | Data (jsigalioja) | Pakeitimo aprasymas Rengéjas
. Informacinés visuomenés plétros
1.0 2024-05-17 Naujas dokumentas komiteto direktorius Tomas Misevicius

Dokumento suderinimo istorija

Data ApraSymas Rengéjas
Lietuvos Respublikos ekonomikos ir inovacijy
ministerija 2024-05-09 rastu Nr. 3-1640 (2024-05-09 Lietuvos Respublikos
2024-05-09 reg.G-402(2024)), atsakydami j Informacinés ekonomikos ir inovacijy
visuomenés plétros komiteto (toliau — IVPK) 2024-05- ministerija
03 rasta Nr. S-153(2024), pritaré parengtam Valstybés
hibridinés debesijos modeliui.
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1. Dokumento paskirtis
Sio dokumento paskirtis — aprasyti valstybés hibridinés debesijos modelj, kaip valstybés debesijos
platformos vystymo kryptj bei pagrindinius reikalavimus modelio realizacijai, sudarant sglygas naudoti
vieSosios debesijos paslaugas valstybés informaciniy istekliy plétrai, rezervinéms kopijoms bei valstybés
informaciniy sistemy ir registry nepertraukiamos veiklos uztikrinimui arba veiklos testinumo uztikrinimui.

Suderinus valstybés hibridinés debesijos modelj su EIM bei patvirtinus IVPK vidiniu tvirtinimu:

e Bus sukurta detali valstybés hibridinés debesijos realizacijos architektiira ir jgyvendinimo
planas.

e [VPK jstaigos organizacinéje struktiiroje bei biudzete bus suplanuoti valstybés hibridinés
debesijos modelio ir paslaugy vystymui ir priezitrai reikalingi zmogiskieji iStekliai, atlikti
organizaciniai poky¢iai bei atnaujinti paslaugy valdymo procesai.

e Valstybés hibridinés debesijos modelis, architektiira, jgyvendinimo planas bei planuojamos
paslaugos bus pristatytos valstybés institucijoms, kurios jau konsolidavo arba dar tik planuoja
konsoliduoti savo IT infrastruktiirg j valstybés debesijos platforma.

e Valstybés hibridinés debesijos paslaugy vystymas bus derinamas atsizvelgiant j jstaigy IT
migravimo ] valstybés debesijos platformg poreikius.

Modelio diegimo prioritetai ir uzdaviniai — skyriuje ,,6. Hibridinés debesijos modelio jgyvendinimas:
prioritetai ir pagrindiniai uzdaviniai®.

2. 1Zanga ir esama situacija
Informacinés visuomenés plétros komitetas (toliau — IVPK) vykdydamas Lietuvos Respublikos
Vyriausybés 2015 m. geguzés 13 d. nutarimg Nr. 498 ,.Dél valstybés informaciniy iStekliy infrastrukttiros
konsolidavimo ir jos valdymo optimizavimo* (aktuali redakcija), jgyvendina(-0) zemiau iSvardintus projektus:

1. Projektas. Igyvendintas Europos Sajungos 2 prioriteto 1éSomis finansuotas projektas Nr. J06-CPVA-
V ,Valstybés debesijos paslaugy teikimo infrastruktiiros suktirimas®. Projekto tikslas — sukurti ir
idiegti valstybés debesijos paslaugy teikimo veiklai reikalingg informaciniy ir rysiy technologijy (IRT)
infrastruktiira ir suformuoti zmogiskuosius isteklius, reikalingus valstybés debesijos paslaugoms teikti.
Projekto pagrindiniai uzdaviniai:

e sukurti ir jdiegti valstybés debesijos paslaugy teikimo veiklai reikalingg IRT infrastruktiira;

o talpinti/migruoti Valstybés informaciniy i$tekliy infrastruktiirg sukurtoje debesijos paslaugy
teikimo infrastrukttiroje, jgalinant jy veikimg ir tvarkymg naudojant Debesijos paslaugas;

o sukurti valstybés debesijos paslaugy teikimo organizacijos veiklos planavimo ir valdymo
reglamentavimg ir jgyvendinimo priemones bei uZtikrinti tinkamg valstybés debesijos
paslaugy teikimo organizacijos veikima.

2. Projektas. Siuo metu vykdomas Europos Sajungos RRF 1éSomis finansuojamas projektas Nr. EIM-
V-001-0001 ,,Valstybés informaciniy technologijy valdymo pertvarka®. Pagrindinis projekto tikslas -
Error! Reference source not found.sauguma, kompleksiskai jvykdant Valstybés informaciniy t
echnologijy valdymo pertvarka, uztikrinant konsoliduotos IRT infrastrukttiros tolimesne¢ plétrg ir naujy
IT pertvarkos veikly jgyvendinima.

Projekto pagrindiniai uzdaviniai:

o Centralizuotai atnaujinti valstybés biudzetiniy jstaigy naudojama IRT infrastruktira,

uztikrinant esamos debesijos informaciniy ir rysiy technologijy infrastruktiiros praplétima iki
visoms Valstybés biudZetinéms jstaigoms reikalingos apimties;
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e Valstybés biudzetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkancios IRT
infrastruktiros migravimas ] centralizuotai valdomg debesijos informaciniy ir rySiy
technologijy infrastruktiira;

e Valstybés biudZetiniy jstaigy pasenusiy bei saugumo reikalavimy neatitinkanciy lokaliy
duomeny perdavimo tinkly techninés ir sisteminés programinés jrangos kompleksinis
atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas (4000 KDV);

e Valstybés biudZetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkancios
kompiuteriniy darbo viety techninés ir sisteminés programinés jrangos kompleksinis
atnaujinimas ir pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas (4000 KDV).

Igyvendinant auks¢iau iSvardintus projektus bei pagal Loginéje debesijos paslaugy teikimo IT
infrastruktiiros architekttiroje (toliau — Detali architekttira) numatytus principus, Siuo metu yra naudojami du
valstybiniai duomeny centrai Lietuvos Respublikos teritorijoje ir papildomai daromos kritiniy valstybés
informaciniy sistemy ir registry rezervinés kopijos j NATO (Briuselyje) esantj duomeny centrg (Krasto
apsaugos ministerijos iSduotos patalpos, kuriose patalpinta IVPK rezervinio kopijavimo specializuota jranga).
Pazymeétina, kad KAM iSduotos patalpos Siuo metu néra jtrauktos i Valstybiniy duomeny centry sarasa.
Zemiau pateikta §iuo metu naudojamy valstybiniy duomeny centry principiné schema.

SITUACIJA SU DUOMENY CENTRAIS (DABAR)

IT PASLAUGY KATALOGAS
(DCaas, laas, Paas, SaaS, LSaaS)

VALSTYBES IT PASLAUGY TEIKEJAS

LIETUVOS TERITORIA KITY NATO éALIk} TERITORIA

*
HEp

*
£ HEE,
* NATO Backup
HER

0,5 spintos
DC2 (LRTC)
(16 spinty)

Brézinys 1 Esama duomeny centry situacija

2.1. Valstybiniy duomeny centry plétra

Didéjant konsoliduotos IRT infrastruktiiros apimtims, padidéjo ir valstybiniy duomeny centry
papildomy patalpy poreikis, todél nuo 2024 m. I-1l ketv. numatoma pradéti naudoti 2 (du) naujai jrengtus
valstybinius duomeny centrus (toliau — VDC), turin¢ius pakankamga kiekj spinty ir elektros energijos galios.
Numatoma per 2024-2025 m. j naujas VDC patalpas sumigruoti esama konsoliduotos IRT infrastruktiiros
platforma bei juose vykdyti tolimesne platformos plétra. Pagal Siuo metu numatyta koncepcijg, konsoliduota
IRT infrastruktira ir toliau funkcionuos 2 (dviejose) valstybiniy duomeny centry patalpose, esanciuose
Lietuvos Respublikos teritorijoje, o $iuo metu naudojamos valstybiniy duomeny patalpos bus atlaisvintos ir
naudojamos pagal poreikj (pvz. papildomoms duomeny rezervinéms kopijoms saugoti ir pan.).

2.2. Rezervinio kopijavimo poreikiai
Vadovaujantis Lietuvos Respublikos Vyriausybés 2022 m. liepos 11 d. patvirtinto nutarimo Nr. 739
,Dél valstybés informaciniy iStekliy, kurie turi buti prieinami karo padéties, nepaprastosios padéties,
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ekstremaliyjy situacijy ar kitais kriziy atvejais, kopijy laikymo Europos sajungos valstybése narése, Europos
ekonominés erdvés valstybése ir (arba) Siaurés Atlanto sutarties organizacijos (NATO) valstybése
narése esanciuose duomeny centruose ir $iy istekliy veiklos atkiirimo i§ kopijy tvarkos apraso patvirtinimo*
nuostatomis  (https://e-seimas.lrs.It/portal/legal Act/It/TAD/779cbbc401a711edbfe9c72e552dd5bd?jfwid=-
3xe8lejhb ), $iuo metu rezervinés duomeny kopijos saugomos viename arba dviejuose Lietuvos Respublikos
teritorijoje esanciose duomeny centruose, o kritiniy valstybés informaciniy sistemy ir registry papildomos
rezervinés kopijos yra saugomos NATO (Briuselyje) esaniame duomeny centre.

Pagal Detalioje architektiroje numatytus principus NATO papildomas rezervinis kopijavimo
sprendimas buvo suprojektuotas tik konsoliduotoje IRT infrastruktiiroje talpinamoms valstybés informacinéms
sistemoms ir registrams, taciau atsizvelgiant j 2022 m. susiklos¢iusig geopoliting situacijg pasaulyje, atsirado
poreikis atlikti ir kity valstybés kritiniy informaciniy sistemy ir registry (veikianéiy ne konsoliduotoje IRT
infrastrukttroje, 0 pvz. Registry centro, Informatikos ir rySiy departamento ir kity valstybés institucijy IRT
infrastrukttirose) papildoma rezervinj kopijavima, todél NATO DC jdiegtos rezervinio kopijavimo saugyklos
buvo pilnai uzpildytos padengiant tik apie 30-40 proc. valstybés mastu reikalingo poreikio. Taip pat,
vadovaujantis Lietuvos Respublikos Vyriausybés 2022 m. liepos 11 d. patvirtinto nutarimo Nr. 739
,»Dél valstybés informaciniy iStekliy, kurie turi buti prieinami karo padéties, nepaprastosios padéties,
ekstremaliyjy situacijy ar kitais kriziy atvejais, kopijy laikymo Europos sajungos valstybése narése, Europos
ekonominés erdvés valstybése ir (arba) Siaurés Atlanto sutarties organizacijos (NATO) valstybése
narése esanciuose duomeny centruose ir $iy iStekliy veiklos atkiirimo i§ kopijy tvarkos apraso patvirtinimo*
nuostatomis, atsirado papildomas reikalavimas “Karo padéties, nepaprastosios padéties, ekstremaliyjy
situacijy ar kitais kriziy atvejais Lietuvos teritorijoje praradus prieigg prie VII ar sutrikus jy veiklai ir nesant
galimybés jos atkurti, turi buti inicijuojamas $iy VII atkiirimas i§ VII atsarginés kopijos, laikomos uzsienio
teritorijose esan¢iuose duomeny centruose”, kas reiskia, kad turi buti jsigyta IRT infrastruktiira (fiziSkai arba
kaip paslauga), jdiegta uz Lietuvos Respublikos teritorijos riby ir nuolat parengta darbui nenumatyty situacijy
atveju (angl. Disaster Recovery), kas keifia ir papildo esamg konsoliduotos IRT infrastruktiiros
architektiira, kurioje buvo numatytas tik rezervinis kopijavimas ir kopijy saugojimas.

Esama konsoliduotos IRT infrastruktiiros architekttira papildo ir nuo 2024 m. sausio 1 d. jsigaliojanti
Valstybés informaciniy iStekliy valdymo jstatymo 45 (2) straipsnio nuostata, kuri leidzia institucijoms savo

valdomus mazos ir vidutinés svarbos VII isteklius laikyti privaciuose duomeny centruose, jy kopijas saugant
VDC.

2.3. Sistemy vystymo poreikiali

Dalis valstybés informaciniy sistemy yra monolitinio tipo. Tokiy sistemy vystymas yra sudétingesnis ir
létesnis, ribotos galimybés plésti individualiy komponenty ar funkcionalumy nasuma, monolitiniy sistemy
kompleksiskumas mazina sistemos patikimumg. Vykdant tokiy sistemy pakeitimus, nejmanoma pritaikyti
moderniy technologijy atskiriems funkcionalumams ar moduliams nekeiciant visos informacinés sistemos
architektiiros. Net ir mazi valstybés informaciniy sistemy pakeitimai dazniausiai yra brangts ir léti. Todél yra
bitina keisti naujy valstybés informaciniy sistemy kiirimo ir senyjy sistemy modernizavimo principus
(architektiiros, jrankiy ir procesy, infrastruktiiros naudojimo), kurie uztikrinty greitesnj sistemy pateikimag
naudojimui, efektyvy sistemy veikimg ir priezitirg, sauguma bei efektyvy valstybés biudzeto 168y panaudojima.

Nauja valstybés hibridinés debesijos platformos architektiira turi:

o palaikyti viesajai debesijai pritaikyty (angl. Cloud Ready) informaciniy sistemy veikima;

e neapriboti galimybes kurti valstybés informacines sistemas moderniais jrankiais ir procesais
(Cl/CD);

e sudaryti galimybes pilnai automatizuoti sistemy vystyma ir priezitiros procesus (DevOps);

e gebéti greitai reaguoti | IS naSumo poreikius.

Siekiant sudaryti galimybes efektyviau kurti ir modernizuoti valstybés informacines sistemas, reikalinga
vystyti valstybés debesijos platformos architektiirg, sudarant technologines prielaidas diegti inovatyvias ir
modernias IS vystymo ir priezidros technologijas.
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2.4. Esamos situacijos analizé ir sililymai

Atsizvelgiant j atnaujinta teisinj reglamentavima, naujai atsiradusius poreikius ir reikalavimus valstybés
informaciniy sistemy kiirimui ir senyjy modernizavimui, o taip pat siekiant iSnaudoti vieSosios debesijos
teikiamy pazangiausiy sprendimy potenciala (kuriant naujas informacines sistemas ir sprendimus), buvo atlikta
papildoma analizé ir pateikti pasiilymai jdiegti valstybés hibridinés debesijos modelj (toliau — hibridiné
debesija angl. Hybrid Cloud) sujungiant esamos konsoliduotos IRT infrastruktiiros sprendimg (angl. Private
Cloud) su viesosios debesijos (angl. Public Cloud) teikiamomis paslaugomis. Zemiau pateikiamas auksto lygio
Hybrid Cloud sitilomas koncepcinis modelis®.

KONCEPTUALI HYBRIDINIO MODELIO SCHEMA

<
. e

BENDRAS INFORMACINIY TECHNOLOGIY) PASLAUGL) KATALOGAS

1 VieSosios
debesijos
tiekéjas

/ Backup saugykla (2 sees)

Duomeny centras Nr. 1

2 Viesosios
debesijos
tiekejas

Aty A (16-20 190

|

Duomeny centras Nr. 2

3 VieSosios
debesijos

Aty s (1620 spmeg)

tiekejas

—

PRIVATE CLOUD PUBLIC CLOUD
VITC VALDOMOS KONSOLIDUOTOS INFRASTRUKTUROS PASLAUGOS VIESOSI0S DEBESIIOS INFRASTRUKTUROS PASLAUGOS
(DAAS, IAAS, PAAS, SAAS) (IAAS, PAAS, SAAS)

Breézinys 2 Konceptuali hibridinio modelio schema

Analizés metu identifikuota, kad Siuo metu didziosios dalies valstybés informaciniy sistemy ir registry
IRT infrastruktiros yra decentralizuotos, 0 aplikacijos yra monolitinio tipo. Nemaza dalis valstybés
informaciniy sistemy ir registry realizuotos naudojant klasikines technologijas (Oracle, MS SQL ir pan.
duomeny bazes, aplikacijy komponentai jdiegti virtualiuose arba fiziniuose serveriuose, auksto patikimo
sprendimai realizuoti infrastruktiros lygyje ir t.t.)., todél diegiant hibridinés debesijos sprendima, biitina
uztikrinti, kad visos naujos ir modernizuojamos valstybés informacinés sistemos ir registrai biity
kuriamos taip, jog veikty naudojant vieSosios debesijos technologijas (angl. Cloud Ready).

3. Teisiné aplinka

Hibridiné debesija turi bati diegiama ir naudojama vadovaujantis Lietuvos Respublikoje galiojanciais
teisés aktais. Zemiau pateikiami pagrindiniai teisés aktai, kurie jgalina hibridinés debesijos diegimg ir nustato
hibridinés debesijos pagrindinius reikalavimus ir panaudojimo principus (jskaitant, bet neapsiribojant):

1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas (aktuali redakcija);

2. Lietuvos Respublikos kibernetinio saugumo jstatymas (aktuali redakcija);

3. Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarimas Nr. 498 ,,Dél valstybés
informaciniy technologijy infrastruktiiros konsolidavimo ir jos valdymo optimizavimo® (aktuali
redakcija);

! Hibridinio valstybés debesijos modelio jgyvendinimo pradZioje, numatoma naudotis 3-jy vieSosios debesijos tiekéjy paslaugas. Véliau numatoma
prijungti daugiau vieSosios debesijos paslaugy teikéjy.
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10.

11.

12.

13.

4.

Lietuvos Respublikos Vyriausybés 2022 m. liepos 11 d. nutarimas Nr. 739 ,Dél valstybés
informaciniy istekliy, kurie turi biiti prieinami karo padéties, nepaprastosios padéties, ekstremaliyjy
situacijy ar kitais kriziy atvejais, kopijy laikymo Europos sgjungos valstybése narése, Europos
ekonominés erdvés valstybése ir (arba) Siaurés Atlanto sutarties organizacijos (NATO) valstybése
narése esanciuose duomeny centruose ir Siy iStekliy veiklos atkiirimo i$ kopijy tvarkos apraso
patvirtinimo** (aktuali redakcija);

Lietuvos Respublikos ekonomikos ir inovacijy ministro 2023 m. geguzés 10 d. jsakymas Nr. 4-249
,»Deél techniniy ir organizaciniy reikalavimy, taikomy valstybiniams duomeny centrams ir Lietuvos
Respublikoje ar kitose Europos sajungos valstybése narése, Europos ekonominés erdvés valstybése ir
(ar) Siaurés Atlanto sutarties organizacijos (NATO) valstybése narése esantiems duomeny centrams,
kuriuose laikomi valstybés informaciniai iStekliai, apraso ir valstybiniy duomeny centry
saraso patvirtinimo” (aktuali redakcija);

Lietuvos Respublikos ekonomikos ir inovacijy ministro 2020 m. balandzio 20 d. jsakymas Nr. 4-241
,»Deél informaciniy technologijy paslaugy teikéjo centralizuotai teikiamy informaciniy technologijy
paslaugy katalogo patvirtinimo* (aktuali redakcija);

Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimas Nr. 576 “Dél Valstybés
informaciniy istekliy svarbos vertinimo tvarkos apraso patvirtinimo” (aktuali redakcija);

Lietuvos Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymas Nr. 4-418 “Dél
Valstybés informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo* (aktuali redakcija);
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 “Dél bendryjy elektroninés
informacijos saugos reikalavimy apraso ir saugos dokumenty turinio gairiy apraSo patvirtinimo”
(aktuali redakcija);

Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimas Nr. 818 ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (aktuali redakcija);

Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 ,,D¢l fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo* (aktuali redakcija);

Europos Parlamento ir Tarybos reglamentas (ES) 2018/1807 ,,Dél laisvo ne asmens duomeny judéjimo
Europos Sgjungoje pagrindy“ (aktuali redakcija);

Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 “Dél priemoniy aukS$tam bendram
kibernetinio saugumo lygiui visoje Sajungoje uztikrinti“ (aktuali redakcija).

Galimos alternatyvos ir pasirenkama kryptis

Siame skyriuje analizuojamos $ios pagrindinés alternatyvos anks¢iau jvardintos problematikos

sprendimui:
1. Nieko nekeisti ir prisiimti rizikas;
2. Uzsienyje nuomoti papildomas duomeny centro patalpas ir jdiegti dedikuotg sprendimg sistemy
veikimui uz Lietuvos riby;
3. Realizuoti hibridinés debesijos sprendimg apjungiant $§iuo metu naudojamg Valstybés debesijos

platforma su vieSosios debesijos platformomis.

4.1. Alternatyvy palyginimas

Sprendimas Palikti AS-1S Dedikuota platforma | Hibridinés debesijos

uZ Lietuvos riby sprendimas
Infrastruktiiros Neaktualu, nes | 8-12 meén. jvertinat | 6-12 mén., jvertinant, kad
paruo$imas  Disaster | nediegiame DR | sprendimo reikia jsigyti resursus jau
recovery (toliau — DR) | sprendimy projektavima, jrangos | veikianciose platformose ir
sprendimy diegimui ir paslaugy pirkimo bei | juos sujungti

pristatymo terminus
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Galimybé naudoti | Ribotos, nes dalis | Ribotos, nes dalis | Maksimalios, nes

modernias moderniy technologijy | moderniy technologijy | praktiskai visos modernios
technologijas IS | veikia tik debesijos | veikia tik debesijos | technologijos pradedamos
ktrimui sprendimuose sprendimuose diegti vieSosios debesijos
sprendimuose
Galimybé operatyviai | Ribotos, nes reikalingi | Ribotos, nes reikalingi | Maksimalios, nes
plésti resursus viesieji pirkimai, | vieSieji pirkimai, | vieSosios debesijos
jrangos  pristatymas, | jirangos  pristatymas, | sprendimy esmé — Kklientai
diegimasir t.t. diegimasiir t.t. moka uZ tiek resursy kiek
naudoja
Programinés jrangos | Sudétingas, nes esant | Sudétingas, nes esant | VieSosios debesijos
licencijavimas poreikiui reikia jsigyti | poreikiui reikia jsigyti | tiekéjai leidzia naudoti
papildomas licencijas | papildomas licencijas | daugumos gamintojy

programing jrangg mokant
uz licencijas ta laikotarpj
kai jos naudojamos

Saugumo sprendimai | Sudétinga realizacija, | Sudétinga realizacija, | Labai didelés vieSosios

didelés  investicijos, | didelés  investicijos, | debesijos tiekéjy
ribotas produkty | ribotas produkty | investicijos,
funkcionalumas, funkcionalumas, moderniausiomis
salyginai dideli | sglyginai dideli | technologijomis (Al/ML)
priezitros kastai priezitros kastai gristi sprendimai, salyginai
lengvas sprendimy
aktyvavimas
Kaina Illgalaikés investicijos, | Ilgalaikés investicijos, | Ménesiniai mokesciai uz
fiksuota sprendimy | fiksuota sprendimy | iSnaudotus resursus;
kaina kaina atsiranda paslépti kastai,

kuriuos sunku apskaiciuoti
prognozuojant sprendimo
kaina; neteisingai priimti

sprendimai gali
sugeneruoti zenklias
nenumatytas iSlaidas
Rysys Naudojami Reikalingi  papildomi | Reikalingi papildomi
egzistuojantys sujungimai, didelis | sujungimai, didelis
sprendimai vélinimas tinkle vélinimas tinkle

Lentelé 1 Alternatyvos ir jy palyginimas

Ivertinus galimas alternatyvas, esamg problematika ir keliamus tikslus, darytina i§vada jog priimtiniausia
naudoti hibridinés debesijos sprendimg t. y. Siuo mety naudojamy techniniy paslaugy ir IT Infrastrukttros
sprendimy plétimas prijungiant vieSosios debesijos sprendimus.

5. Hibridinés debesijos modelio teikiami privalumai
Pasirinkus hibridinés debesijos modelj ir esamas valstybés IT paslaugy teikéjo teikiamas paslaugas
iSpleciant vieSosios debesijos paslaugomis tikétinos $ios esminés naudos:

1. VieSosios debesijos infrastruktiros techniniai pajégumai yra praktiskai neriboti ir paruosti plétrai.
Debesijos tiekéjo uzdavinys planuoti ir investuoti | infrastrukttiros pajégumy plétra.

2. Optimizuojami kastai iSnaudojant debesijos privalumus mokant tik uz realiai panaudotas technines
paslaugas ir jy pajégumus. Tai suteikia galimybe iSvengti iSankstiniy investicijy ] techning
infrastruktiirg kai IS reikalingi pajégumai tik kritiniais laikais.

3. Technologijy ir duomeny sauga vienas i8 kertiniy vieSosios debesijos aspekty, kur vieSosios debesijos
tiekéjai skiria ypatingg démesj nuolat vykdydami saugos stebésenas, teikdami naujinimus.
ISnaudojamos pasaulinés saugos uztikrinimo praktikos.
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4. VieSosios debesijos tiekéjy duomeny centry iSdéstymas skirtingose valstybése ir technologijy
modernumas leidzia jgyvendinti realius DR ir rezerviniy kopijy kiirimo scenarijus.

5. I8naudojant vieSosios debesijos teikiamas paslaugas (PaaS) démesys skiriamas veiklos poreikiams ir
IS vystymui. VieSosios debesijos paslaugy tiekéjas atsakingas uz techniniy paslaugy vystyma ir
reguliary naujinima.

6. Greitas naujy, moderniy paslaugy pateikimas IS valdytojams ir tvarkytojams. Viesosios debesijos
paslaugy tiekéjai teikia visas reikalingas modernias technines paslaugas.

7. Viesosios debesijos paslaugos jgalins kurti lankstesnes, efektyvesnes, patikimesnes, labiau prieinamas
ir saugesnes valstybés IS, iSnaudojant modernius vieSosios debesijos sistemy vystymo ir palaikymo
procesus, jrankius, technologijas ir paslaugas.

Zemiau pateikiamas hibridinés debesijos naudy grafiniai atvaizdai:

K

_ Infrastruktaros Optimizuoti kastai mokant Moderniis. nuolat
iStekliai yra neriboti tik uz panaudotas tobulinami technologijy ir
plétrai paslaugas duomeny sprendimai
Ty
i 1
]
]
i
- . = Démesys IS Technologinés
'BR sprendima i 15 poreikiams paslaugos
ko F atstatymai isnaudojant prieinamos "Eia ir
Py debesijos paslaugas dabar”

Brézinys 3 VieSosios debesijos teikiamos naudos

6. Hibridinés debesijos modelio jgyvendinimas: prioritetai ir
pagrindiniai uzdaviniai

Atsizvelgiant | valstybés funkcijy vykdymo priklausomybg nuo duomeny pricinamumo ir Siems
duomenims tvarkyti naudojamy priemoniy patikimo veikimo, technologijy poreikj, jy teikiamy galimybiy
panaudojimg ir aktualy teisinj reguliavima, peréjimas prie hibridinés debesijos architektiros jgyvendinamas
vadovaujantis S$iais principais:

Nacionalinio saugumo interesy ir kibernetinio saugumo uztikrinimo;

Technologinés nepriklausomybés ir nepriklausomumo nuo atskiry tiekéjy islaikymo;

Duomeny kontrolés ir priecinamumo uztikrinimo;,

Infrastruktiiros ir IT paslaugy pasiiilos, jgalinancios taikyti modernius valstybés IS kiirimo metodus,
suformavimo.

rpONPE

Ivertinus teisés akty reikalavimus ir anksCiau minétg informacija valstybés informaciniy sistemy ir
registry architektiiroms keliami $ie ilgalaikiai uzdaviniai, kurie nustato strategines gaires hibridinés debesijos
modelio diegimui ir vystymui:
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e Uzdavinys/Etapas Nr. 1 — kritiniy valstybés informaciniy sistemy ir registry papildomy rezerviniy
duomeny kopijy (angl. Backup) uz Lietuvos Respublikos riby uztikrinimas. Atsizvelgiant j tai, kad
papildomy rezerviniy duomeny kopijy saugojimas uz Lietuvos Respublikos riby yra prioritetiné
kryptis - $ig uzduotj numatoma pradéti vykdyti | etapu (nuo 2024 m.);

e UZdavinys/Etapas Nr. 2 - Kritiniy valstybés informaciniy sistemy ir registry nepertraukiamos veiklos
uztikrinimas arba veiklos testinumo uztikrinimas karo, nepaprastos padéties ir kity ekstremaliy
situacijy atveju, uztikrinant susiety IT paslaugy atstatyma (angl. Disaster Recovery). Atsizvelgiant |
tai, kad Sios uzduoties jgyvendinimui biitina daugiau laiko, papildomy techniniy sprendimy bei
aplikacijy modifikavimo (angl. Refactoring) — $ia uzduotj numatoma pradéti vykdyti II etapu (nuo
2025 m.);

e Uzdavinys/Etapas Nr. 3 - VIIV] nuostaty, leidZianciy institucijoms savo valdomus mazos ir vidutinés
svarbos VII laikyti privaciuose duomeny centruose, jgyvendinimas. VieSosios debesijos inovatyviy ir
moderniy technologijy naudojimas kuriant naujas ir modernizuojant esamas Valstybés informacines
sistemas ir registrus (angl. Cloud Ready).

Atsizvelgiant | tai, kad ilgalaikéje perspektyvoje numatoma valstybés mastu pereiti prie Cloud Ready
informaciniy sistemy kairimo, 3 uzdavinj numatoma pradéti vykdyti lygiagreciai | ir Il etapams (nuo 2024 m.
arba i$ karto po hibridinés debesijos modelio patvirtinimo), patvirtinus naujy ir modifikuojamy informaciniy
sistemy Cloud Ready reikalavimus, suprojektavus ir jdiegus biitinus techninius jrankius (pvz. Git programinio
kodo centralizuoto valdymo platforma, automatizacijos jrankius aplikacijy ir infrastruktiiros valdymui ir pan.),
debesijos paslaugy ir infrastruktiiros valdymo bei DevOps procesus, suformavus debesijos paslaugy vystymo
ir priezitiros struktiirinius padalinius, atrinkus reikalingos kompetencijos Zzmogiskuosius isteklius (DevOps)..
Pastebétina, kad nuo 2024 m. jsigaliojus VIIV] naujai redakcijai, visos mazos ir vidutinés svarbos informacinés
sistemos (atitinkan¢ios Cloud Ready reikalavimus) galés buti i§ karto diegiamos vieSosios debesijos
platformose ir/arba migruojamos i§ IRT konsoliduotos infrastruktiiros (tokiy informaciniy sistemy papildomos
rezervinés kopijos privalo biti saugomos Valstybiniame duomeny centre, esanciame Lietuvos Respublikos
teritorijoje).

Tam, kad operatyviau ir sklandZiau jdiegti hibridinés debesijos modelj ir uZtikrinti auk$¢iau iSvardinty
prioritetiniy uzduociy jgyvendinimg, nuo 2024 m. Il-11l ketv. numatoma valstybés institucijy atstovams
organizuoti vieSosios debesijos mokymus, o taip pat suteikti viesosios debesijos teikiamy paslaugy iSbandymo
aplinkg (sméliadézg), prie kurios galés prisijungti valstybés institucijy atsakingi darbuotojai ir saugiai iSbandyti
vieSosios debesijos teikiamas paslaugas bei galimybes.

7. Pagrindiniai parametrai ir reikalavimai

Siame skyriuje pateikiami minimaliis parametrai ir reikalavimai valstybés informaciniy sistemy ir
registry veiklos uztikrinimui, kuriais remiantis bus kuriama valstybés hibridinés debesijos architektiira.

Eil. Nr. | Reikalavimas | Komentaras

DISASTER RECOVERY IR BACKUP SALYGOS
DR- Kritiniy valstybés informaciniy sistemy ir | Kritiniy  valstybés  informaciniy
KRIT Registry veiklos atstatymas (ypatingos svarbos | sistemy ir Registry darbingumo

duomeny pasiekiamumo uztikrinamas) uz LT | atstatymo ir leistino duomeny
riby kritiniy situacijy (angl. Disaster Recovery) | praradimo salygos turi bti apibréztos

atveju. valstybés  hibridinés  debesijos
architektiiroje.

Uztikrinant ~ esminiy  sistemos  naudotojy

prisijungima prie IS ar Registro alternatyviu | DR scenarijy numatoma

saugiu rysiu. jgyvendinti II etape (nuo 2025 m.)
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PASTABA: Kiekvienos valstybés
informacinés sistemos ir/arba registro
konkrettis RTO ir RPO reikalavimai nustatomi
atsizvelgiant | saglygas nustatytas valstybés
hibridinés debesijos architektiiroje.

BCKP- Kritiniy valstybés informaciniy sistemy ir | Kritiniy  valstybés  informaciniy

KRIT Registry veiklos atstatymas (ypatingos svarbos | sistemy ir Registry darbingumo

BCKP- duomeny pasiekiamumo uztikrinamas) | atstatymo ir leistino duomeny

VID atstatant i§ rezerviniy duomeny kopijy (angl. | praradimo salygos turi biiti apibréztos

BCKP- Backup) atveju. valstybés  hibridinés  debesijos

MAZ architektiiroje.

PASTABA: Kiekvienos valstybés
informacingés sistemos ir/arba registro BACKUP scenariju numatoma
konkretiis RTO ir RPO reikalavimai nustatomi | jgyvendinti I etape (nuo 2024 m.)
atsizvelgiant | salygas nustatytas valstybés
hibridinés debesijos architekttiroje.

BENDRIEJI REIKALAVIMAI

R-001 Viesosios debesijos paslaugos teikiamos tik i§ | VieSosios  debesijos  paslaugos

Europoje esanciy duomeny centry. teikiamos tik i§ Europoje esanciy
duomeny  centry, kurie yra
valstybése, neturin¢iose sieny su
nedraugiSkomis valstybémis.

R-002 Suprojektuoti sprendimai turi uztikrinti saugy | Duomeny saugos incidenty didzioji
moderniy  vieSosios  debesijos  paslaugy | tikimybé kyla i§ vieSos debesijos
naudojimg ir techninés kontrolés priemones | paslaugy, kuriy nustatymai suteikia
asmens duomeny apsaugai nesankcionuotas  prieigas  prie

duomeny ir/arba duomeny Sifravimas
perduodant ar saugant duomenis (in
tranist/ on rest) yra nepakankamas.
Siekiant suvaldyti S$ias rizikas,
vie$osios debesijos techninés
paslaugos uzsakomos pasitelkiant
centralizuotg  sprendimg,  kuris
garantuoty  minimaly  nustatyta
kiekvienos  techninés paslaugos
saugumo parametry rinkinj.

R-003 Igyvendinama centralizuota stebésena ir | Pasitelkiant vieSos debesijos
procediiry testavimas uZztikrinant sprendimy | paslaugas rezerviniy kopijy kiirimo
pilnavertj veikima visuose Duomeny centruose | nustatymai yra dalis nustatymy, uz

kuriuos atsakingas klientas. Taciau
vertinant duomeny praradimo rizika,
vykdoma visy duomeny saugykly ir
duomeny baziy rezerviniy Kkopijy
kiirimo  nustatymy  centralizuota
stebésena.

R-004 Sprendimas projektuojamas taip, kad buty | Vykdyti centralizuotas technines ir

techninés ir
uztikrinandéias

valdomos
priemones

centralizuotai
organizacinés
duomeny apsauga

organizacines priemones
uztikrinancias  atitiktj  duomeny
apsaugos reglamentams. Ypatingg

démesj skiriant duomeny Sifravimo
sprendimams, duomeny saugojimo ir
perdavimo geografijos valdyti.

Lentelé 2 Reikalavimy sqrasas
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8.

Siekiama situacija jgyvendinus reikalavimus

Igyvendinus Siame dokumente aprasyta hibriding architektiirg sickiama Zemiau iSvardinty rezultaty (jskaitant,
bet neapsiribojant):

1.

Pagal kritiniy valstybés informaciniy sistemy ir registry (kuriy papildomos rezervinés duomeny
kopijos turi biiti saugomos uz Lietuvos Respublikos riby) sarasa, papildomos rezervinés kopijos
saugomos uz Lietuvos Respublikos riby ir, prireikus, gali biiti operatyviai atstatytos pagal patvirtintus
reikalavimus.

Pagal kritiniy valstybés informaciniy sistemy ir registry (kuriy papildomos rezervinés duomeny
kopijos turi biiti saugomos uz Lietuvos Respublikos riby) saraSa, sistemos ir registrai, kuriy veiklos
testinumo plane yra numatyta uztikrinti veiklos testinuma uZsienio valstybése, turi veikiantj DR
sprendimg ir, prireikus, gali testi darbg i uz Lietuvos Respublikos teritorijos esanios IRT
infrastruktiiros (atjungus valstybinius duomeny centrus).

Visos naujos ir/arba modernizuojamos valstybés informacinés sistemos pagal nutyléjimg (angl. By
Design) yra pritaikytos naujausiems vieSosios debesijos sprendimams (angl. Cloud Ready) ir veikia
hibridinés debesijos infrastruktiiroje.

IT paslaugy gavéjai gali uzsakyti modernias ir saugias naudoti vieSos debesijos paslaugas savo
valdomy IS vystymui;

IVPK valdo saugos nustatymus vieSos debesijos paslaugose ir, situacijoje kai Klientas neatitinka
saugos parametry, sugeba pastebéti parametry neatitikimg ir pradéti korekcijy veiksmus bei tyrima;
Sudaromos galimybés valstybés informacinéms sistemoms elastingai naudoti vieSosios debesijos
paslaugas.

. Paslaugy valdymo modelis

VieSosios debesijos paslaugas planuojama teikti analogiSkais principais kaip $iuo metu teikiamos

Valstybés debesijos platformos (Konsoliduotos IRT infrastruktiiros) paslaugos. Esamas paslaugy teikimo
procesas ir paslaugy krepselis bus adaptuotas pagal viesosios debesijos paslaugy specifika. Numatoma, kad
hibridinés debesijos paslaugy naudotojai bus dviejy tipy:

1.

Valstybés institucijos konsolidavusios savo IRT infrastruktiira — tai yra valstybés institucijos,
kurios yra pasirasiusios su IVPK IT paslaugy teikimo sutartj ir yra konsolidavusios/konsoliduojancios
savo IRT infrastruktiirg. Tokio tipo naudotojams I\VPK centralizuotai ir pilna apimtimi teiks visas IT
paslaugy kataloge numatytas IT paslaugas (tiek konsoliduotos IRT infrastruktiros teikiamas
paslaugas, tiek vieSosios debesijos teikiamas paslaugas).

Valstybés institucijos, kurios nebuvo jtrauktos j IRT infrastruktiiros konsolidavimo apimtj ir
nekonsolidavusios savo IRT infrastruktiiros — tai yra Valstybés institucijos, kurios néra su IVPK
pasiraSiusios IT paslaugy teikimo sutarties ir néra konsolidavusios savo IRT infrastrukttros (t.y.
naudoja savo dedikuota IRT infrastruktiira). Su tokio tipo naudotojais numatoma pasiraSyti
preliminarias sutartis, kuriy pagrindu, suderinus atsiskaitymo uz paslaugas vieSosios debesijos
paslaugy teikéjui tvarka, jie galés uzsakyti tik vieSosios debesijos tiekéju teikiamas paslaugas.
Valstybés IT paslaugy teikéjo teikiamy paslaugy (pvz.: KDV priezitira, lokaliy tinkly priezidira ir pan.)
tokio tipo naudotojai uZsisakyti negalés. Institucijos, kurios naudosis vieSos debesijos paslaugomis,
turi laikytis IVPK nustatyty paslaugy naudojimo taisykliy bei atitikti nustatytus saugumo
reikalavimus.
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10.

Bendras paslaugy katalogas ir paslaugy uZsakymas

Qo

Valstybés institucijos
konsolidavusios savo IRT
infrastruktairg

IT paslaugy sutartis
visoms katalogo IT

paslaugoms

N

Oo

Kitos Valstybés institucijos
nekonsolidavusios IRT

infrastruktiros

Preliminari IT

paslaugy sutartis tik

Public paslaugoms

VALSTYBES IT PASLAUGY TEIKEJO BENDRAS IT PASLAUGY KATALOGAS (PILOTINIS)

Valstybés debesijos teikiamos
paslaugos (angl. Private Cloud)

Viesosios debesijos teikiamos
paslaugos (angl. Public Cloud)

VieSosios debesijos

VieSosios debesijos

Viesosios debesijos

1. Fizinés infrastruktdros
talpinimas VDC spintoje

G-CLOUD tiekéjas 1 tiekejas 2 tiekéjas 3
teikiamos paslaugos (iStestuotos paslaugos) | | (iStestuotos paslaugos) || (iStestuotos paslaugos)
DCaaS

laaS

laaS

laas

laaS

1. Faily serveris
2. Elektroninis pastas
3. KDV programiné jranga

1. Duomeny mainy ir
komunikacijos sprendimai
2. Al, ML ir duomeny
analitikos sprendimai

3. Kitos Amazon teikiamos
SaaS paslaugos

1. Skai¢iavimo resursai 1. Skaiciavimo resursai 1. Skai¢iavimo resursai 1. Skai¢iavimo resursai
2. Saugykly resursai 2. Saugykly resursai 2. Saugykly resursai 2. Saugykly resursai
3. Tinklo istekliai 3. Tinklo istekliai 3. Tinklo istekliai 3. Tinklo istekliai
4. S3 tipo saugyklos 4. 53 tipo saugyklos 4. 53 tipo saugyklos 4. S3 tipo saugyklos
5. Backup saugyklos (VDC) 5. Backup sprendimai 5. Backup sprendimai 5. Backup sprendimai
6. Backup saugyklos (NATO) 6. DR sprendimai 6. DR sprendimai 6. DR sprendimai
7. Kitos G-CLOUD teikiamos laaS 7. Saugumo sprendimai 7. Saugumo sprendimai 7. Saugumo sprendimai
paslaugos 8. Kitos AMAZON 8. Kitos GCP teikiamos 8. Kitos AZURE teikiamos
teikiamos laa$ paslaugos laas paslaugos laa$ paslaugos
PaaS Paas Paas Paas
1. ORACLE DBVS 1.DBaaS: 1. DBaaS: 1. DBaaS:
2.MSSQLDBVS - Amazon RDS -MS sQL - MS sQL
3. Postgre SQL DBVS (ORACLE ir MS sQL) - MysQL - MysQL
4. Aplikacijy serveriai (midelware) - Aurora - Postgree SQL - PostgreSQL
5. Tanzu konteineriy platforma - DynamoDB 2.Google Cloud - Cosmos DB
6. Openshift konteineriy - Neptune functions sprendimai 2. Azure functions
platforma - ElasticCache 3. Saugumo sprendimai sprendimai
2. Amazon lamda 4. Cloud build (DevOps 3. Saugumo sprendimai
sprendimai sprendimai) 4. Event hub eiliy
3. Saugumo sprendimai 5. Kitos GCP teikiamos valdymo sprendimai
4. Amazon MQ eiliy Paa$ paslaugos 5. DevOps sprendimai
valdymo sprendimai 6. Kitos Azure teikiamos
5. Code family (DevOps Paas$ paslaugos
sprendimai)
8. Kitos AMAZON
teikiamos PaaS
paslaugos
SaaS SaaS Saa$ Saa$

1. Duomeny mainy ir
komunikacijos sprendimai
2. Al, ML ir duomeny
analitikos sprendimai

3. Kitos GCP teikiamos SaaS

paslaugo:

1. Duomeny mainy ir
komunikacijos sprendimai
2. Al, ML ir duomeny
analitikos sprendimai

3. Kitos Azure teikiamos

Saa$ paslaugo:

LSaas
1. IRT infrastruktdros prieZitros
paslaugos LSxqS LSaqs LSags
2. DBVS prieZitros paslaugos
3. KDV priezitros paslaugos
Caas
1. Konsultavimo paslaugos
2. IRT projektavimo paslaugos
Bendros sisteminés paslaugos
’ Sistemy stebé (Monitori ) ‘ ’ galbos tarnyba (Service Desk, ITSM) ‘ ’ Bendrinis saugos ir nustatymy valdymas ‘
Paslaugy teikimo lygiai (SLA)
’ PTL-1 (9x5) ‘ ’ PTL-2 (12x5) ‘ ’ PTL-3 (12x7)

Brézinys 4 Bendras IT paslaugy katalogas (pilotinis)
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Bendro paslaugy katalogo valdymas:

Numatoma, kad paslaugy katalogas bus valdomas pagal Zemiau iSvardintus principus:

Paslaugy katalogas valdomas IVPK centralizuotai, atsizvelgiant j strategines kryptis bei, siekiant
aiskaus ir paprasto supratimo paslaugy naudotojams.

Paslaugy kataloge pateikiamos debesijos paslaugos paruostos naudotis klientams, nurodant
paslaugy kokybés ir priecinamumo parametrus (SLA)

I vieSosios debesijos paslaugy kataloga jtraukiamos tik IVPK eksperty jvertintos ir paruostos
naudojimui vieSos debesijos paslaugos, uZztikrinant konkrecios paslaugos minimalius saugos
reikalavimus.

Klientai naudojasi vieSos debesijos paslaugomis tik pagal [IVPK eksperty nustatytas taisykles.
Vertinant, kad vieSos debesijos tiekéjy vieSas paslaugy katalogas labai platus, klientams suteikiama
galimybé pateikti poreikj papildomy IVPK vieSos debesijos paslaugy paruoSimui.

Itraukiant naujas paslaugas ar modifikuojant esamas, bus siekiama maksimalaus paslaugy
standartizavimo ir neprisiriSimo prie konkretaus vieSosios debesijos paslaugy teikéjo ar konkrecios
vieSosios debesijos paslaugy teikéjo technologijos (angl. Vendor Lock-in). Prioritetas bus teikiamas
standartinéms paslaugoms, kurios vienodai veiks tiek valstybés duomeny centry platformoje, tiek
vieSojoje debesijoje (angl. Feature Parity).

Valstybés institucijos galés rinktis konkrec¢ios vieSosios debesijos IVPK paslaugy katalogo
paslaugas tik esant techninéms galimybéms, finansiniams bei zmogiskiesiems iStekliams. Tokiais
atvejais institucijos pacios atsakingos uz atitinkamos vieSosios debesijos paslaugy kompetencijos
valdyma.

Esant naujy ar papildomy paslaugy poreikiui [VPK jvertina tokiy paslaugy sauguma, rizikas, kasty
valdyma, atitikimg hibridinés debesijos plétros planams bei teikia argumentuota ir motyvuota
i8vada dél tokiy paslaugy teikimo galimybés ir (ar) jtraukimo j paslaugy kataloga.

IT paslaugy uzsakymas, valdymas ir prieZiiira:

Numatoma, kad IT paslaugos bus uzsakomos ir valdomos pagal zemiau iSvardintus principus:

Klientas i$ paslaugy katalogo uzsako sau skirtg aplinka, kurioje diegiama IS ir pateikiamos techninés
paslaugos pagal IS architektiirg;
Klientai turi dvi galimybes techniniy paslaugy uzsakymui/atsisakymui:

o Klientas uzsako paslaugas per IVPK pagalbos tarnyba;

o Klientas, taikantis modernias IS kiirimo ir naujinimo metodikas, naudojasi automatizuotu
biidu uzsakyti ir pateikti paslaugas (angl. Infrastructure as a Code). Sis bidas yra
rekomenduotinas, nes uztikrina minimaliy saugumo reikalavimy pritaikyma automatiniu
keliu;

Klientams, kurie yra pasiras¢ IT paslaugy teikimo sutartj ir naudojasi IVPK platformos centralizuotai
teikiamomis paslaugomis — visy paslaugy veikimg (jskaitant ir vieSos debesijos paslaugy veikima)
Klientams, kurie yra pasirase preliminarig sutartj ir per bendrg IT paslaugy katalogg uzsako vieSos
debesijos paslaugas — IVPK suteikia vieSosios debesijos patikrintas aplinkas, taciau uz uzsakyty
paslaugy veikimo priezitirg ir uz debesijos resursy panaudojima atsako patys klientai.
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Valstybés IT paslaugy teikéjag
Paslaugu ir UE Finansy administravi Pastaugy prieSiin i kol

L ]
Foreikio Debesijos A~‘g;’§;§”5t35 Tiekéjy kredity
paslaugoms formavimas Debesijos uéssk,-msgraac. skirstymas
Paslaugy . Viefos debesijos klientams - .. Hontrolé ir
kadty Shambudiy Paslaugy

katslogas

centras incidenty | | Fasiaugy veiklos saugos atitikties
registravimui stebésena

B
Khientams KaZty ir biudZeto
stebésena

S/
laaS! Paas/
Debesijos Paslaugy Saas)
aktyvavimas

l Debesijos Kiietnty aplinky. PaaS. laaS. Tinklo iStekliy. integracijos sqsakjy valdymas ir administravimas ‘

————

Sutarys

[ IWPK Teikiamos centralizuotos paslaugaes ] [ Debesijos tickéjo pagrindinés paslaugas ]

Brézinys 5 Paslaugy teikimo principiné schema

11. Pilotiniai projektai ir iSvados

Siekdamas geriau suprasti kaip praktiskai veikia vieSosios debesijos rezervinio kopijavimo (angl.
Backup as a Service) ir IRT infrastrukttiros greito atstatymo (angl. Disaster Recovery as a Service) paslaugos,
Valstybés IT paslaugy teikéjas atliko kelis pilotinius bandymus, pasirinkus vieng i§ valstybés informaciniy
sistemy (ITSM/VIPVIS) ir praktiskai isbandant jos Backup ir Disaster Recovery scenarijus panaudojant
vieSosios debesijos paslaugas.

Pilotinio projekto tikslai:

e [vertinti ir praktiskai iSbandyti trijy skirtingy vieSosios debesijos tiekéjy (AWS, Google, Azure)
sitilomas Backup ir Disaster Recovery paslaugas;

e [vertinti esamus techninius resursus ir galimas priemones, reikalingas Backup ir Disaster
Recovery scenarijams jgyvendinti;

e Panaudojant vieSosios debesijos paslaugas, jdiegti numatytus scenarijus, iStestuoti jy realy
veikimg ir pateikti iSvadas.

Zemiau pateikiamas pilotinio projekto testuojamo scenarijaus grafinis atvaizdas:

Puslapis 16 i$ 24



Sukurta pasirinktos informacinés sistemos
veikianti (pasyvi) kopija vie$osios

debesijos infrastruktdroje 1

Informaciné sistema veikia pasyviai iki
kritinio incidento

|vykus kritiniam incidentui, informaciné
sistema pradeda darbg vieSosios
debesijos infrastruktdroje

Sutvarkius VDC infrastruktdros incidentg,
informaciné sistema grazinama atgal

—

Sprendima galima neribotai plésti,
apimant visas arba dalj informaciniy
sistemy

Brézinys 6 Pilotiniy projekty scenarijus

Pilotiniams projektams buvo pasirinkti skirtingy vieSosios debesijos tiekéjy (AWS, Google, Azure)
teikiamos paslaugas, sujungiant jas su valstybiniy duomeny centry konsoliduota IRT infrastruktiira ir
iStestuojant jy veikima.

aas sprendimas (Azure

Valstybinio DC
Infrastruktara

Breézinys 7 Pilotiniams projektams pasirinkti viesosios debesijos tiekéjai

1. Azure Site Recovery sprendimas - projekto metu j Azure Cloud buvo sékmingai replikuotos
informacinés sistemos virtualios masinos. Pasiektas 3 minu¢iy RPO rezultatas. Failover ir Test failover
proceso metu, j Azure Cloud viskas veiké sklandziai, problemy virtualiose masinose nepastebéta. Failover
procesas testavimo metu truko iki 10 minuciy. Sinchronizavimas atgal veiké korektiskai tik ,,ASR appliance*
i§jungus vMotion. Trikumai: Sinchronizacija atgal i§ ASR i konsoliduota IRT infrastruktiira periodisSkai
nutrukdavo ir nuolat teko keisti konfigiiracijas pasitelkiant Microsoft techninio palaikymo personala.
Sudétingas ir ilgai trunkantis kiekvienos sistemos konfigliravimas.

2. Google Cloud Storage sprendimas - projekto metu j Google Cloud aplinkg buvo sékmingai
padarytos pasirinkty virtualiy masiny rezervinés kopijos (panaudojant Valstybés IT paslaugy teikéjo
naudojamg rezervinio kopijavimo jrangg). Atstatymai tiek j konsoliduotg IRT infrastruktiira, tiek ir i Google
Cloud aplinka irgi buvo sékmingi. Trikumai: ilgai trunkantis rezerviniy kopijy atstatymo procesas. Neveikiant
valstybiniy duomeny centry platformai reikia turéti visy virtualiy masiny ir sistemy metaduomenis.

3. AWS programiskai valdomy duomeny centry (angl. SDDC - software-defined data center)
sprendimas - projekto metu | AWS programiskai valdoma duomeny centra buvo sékmingai numigruotos
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informacinés sistemos visos virtualios masinos. Atsizvelgiant j tai, kad tiek konsoliduotos IRT infrastrukttiros,
tick AWS programiSkai valdomam duomeny centrui naudojama ta pati virtualizacijos valdymo platforma
(VMware), migravimas j abi puses jvyko greitai ir sklandziai. Triikumai: atsizvelgiant j tai, kad Siam
sprendimui vieSojoje debesijoje naudojama dedikuota techniné jranga, uz kurig reikia mokéti net jos ir
nenaudojant, bendra sprendimo kaina kazkiek iSbrangsta.

ISVADOS. Jvertinus pilotiniy projekty rezultatus, darytinos i§vados:

- tradicinémis technologijomis realizuoty sistemy (angl. Legacy) greitam DR atstatymui labiausiai
tinkamas programiskai valdomy duomeny centry (angl. SDDC - software-defined data center)
veikian¢iy vieSosios debesijos platformose sprendimas. Sis sprendimas yra brangesnis, tadiau
leidzia be didesniy informacinés sistemos pakeitimy, greitai ir sklandziai replikuoti visus IS
komponentus j dedikuotg vieSosios debesijos infrastruktiirg ir per trumpa laika IS i§ ten paleisti.
Taip pat pazymétina, kad Siame sprendime naudojama ta pati virtualizacijos platforma, todeél
specialistai jau dabar gali ja naudoti be papildomy kompetencijy tobulinimo mokymy;

- naujos kartos informacinéms sistemoms, kurios paruostos veikti vieSosios debesijos platformose,
tinka ir efektyviai veikia standartiniai (angl. Cloud Native) vieSosios debesijos DR ir Backup
sprendimai, todél tokio tipo IS nebiitina naudoti programiskai valdomy duomeny centry (angl.
SDDC - software-defined data center), veikianciy vieSosios debesijos platformose sprendimy.

- Tam, kad uztikrinti greitg tradiciniy informaciniy sistemy (angl. Legacy) atstatymo (DR)
sprendimy realizavimg bei uztikrinti auk$¢iausius RPO (angl. Recovery Point Objective) ir RTO
(angl. Recovery Time Objective) reikalavimus, pirmuose migravimo j vie$aja debesijg etapuose
tikslinga iSnaudoti vieSosios debesijos programiskai valdomy duomeny centry (angl. SDDC -
software-defined data center) galimybes, taiau palaipsniui pritaikant tradicines informacines
sistemas (angl. Legacy) darbui vieSosios debesijos platformose (angl. Cloud Ready), tikslinga
palaipsniui perkelti ir DR sprendimus i§ programiskai valdomy duomeny centry i standartinius
(angl. Cloud Native) vieSosios debesijos sprendimus (realizuojant HA ir DR sprendimus aplikacijy
lygyje, iSnaudojant konteineriy technologijy sprendimus ir t.t.).

12, Sprendimo techniné architektiira

Ivertinus anksciau pateiktg informacija ir tai, kad planuojama valstybés informacinéms sistemoms ir
registrams naudoti hibridinés architektiiros modelj, pagrindinius uzdavinius galima pasiekti tik projekta
jgyvendinant etapais sprendziant kiekvieng uzdavin;j atskirai.

Pries pradedant diegti hibridinés debesijos sprendimus biitina realizuoti sujungimus tarp valstybés
duomeny centry ir vieSosios debesijos platformy.

12.1. Tinkly sujungimo architektioira

Igyvendinant strateging kryptj, uztikrinancig valstybés informaciniy sistemy ir registry veikimg tiek
valstybiniuose duomeny centruose, tiek ir viesosios debesijos platformose esant kritinei situacijai, biitina
igyvendinti sprendima, uztikrinantj:

a) vartotojy prisijungima prie IS ir registry jprastinémis aplinkybémis;
b) alternatyvy prisijungima kritinés situacijos atveju, kuris uztikrinty nepriklausoma prisijungima
prie IS ir registry veikian¢iy vieSosios debesijos platformose.

Atsizvelgiant | tai, valstybiniy duomeny centrai turi biiti sujungiami su vieSosios debesijos platformomis
dviem budais:
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1. Skirtosios linijos — pagrindinis informacijos mainy budas skirtas uztikrinti pralaidumo
reikalavimus;

2. Saugus sujungimas per vieS§a interneta — rezervinis sujungimo biidas naudojamas kritiniu
atveju.

Iprastomis salygomis IS ir registry vartotojai jungiasi dvejais budais:

1. Dirbant jstaigy patalpose, jungiamasi skirtosiomis linijomis (schemoje — KVTC tinklas), kurios
sujungia jstaigas su Valstybiniu duomeny centru;

2. Dirbant nutolusiame reZzime (remote connection) jungiamasi per viesg internetg, naudojant VPN
ar analogiSkus sprendimus, tiesiogiai | valstybinius duomeny centrus ir (ar) vieSos debesijos
platformas.

Principiné sitilomo sprendimo architektiira:

Valstybés Debesijos Institucijos Valstybeés ViesSos Debesijos
) Y
Klientai DC DC DC
ey =) )
ooo &= 2855
ooo| £/ p | T — r \
d AL ggg ‘ KVTC Valstybes KVTC | =)
Q@Q, ¥ — |opmo ( Tinklas J DC (IVPK Tinklas ===
i
ooo i
ofo et
KVTC
L Tinklas
KVTC Internetas 1 KVTC
Tinklas L Tinklas

Pagrindiné/skirtine linija

Rezervine

Brézinys 8 Principiné tinkly sujungimo schema

12.2. Pirmasis hibridinés debesijos diegimo etapas

Pirmasis hibridinés debesijos diegimo etapas turéty bati Vvalstybés informaciniy sistemy ir registry
papildomy rezerviniy duomeny kopijy (angl. Backup) uz Lietuvos Respublikos riby uztikrinimas. Siuo metu
dalinai $is uzdavinys sprendziamas naudojant NATO DC patalpintg jrangg. NATO DC naudojamos jrangos
nasumo pakanka tik apie 30-40 proc. valstybés informaciniy sistemy ir registry rezerviniy kopijy saugojimui.
Atsizvelgiant | tai sitilome §j uzdavinj spresti panaudojant vieSosios debesijos sprendimus. Kritinés valstybés
informacinés sistemos ir registrai normaliu rezimu dirba i§ valstybiniy duomeny centry. VieSosios debesijos
paslaugos naudojamos rezerviniy kopijy saugojimui. Principiné sprendimo schema pateikiama Zemiau.
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Valstybes Debesios ($2 DC
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Brézinys 9 Principiné rezerviniy kopijy saugojimo schema

Ivertinus strateginj sprendimg naudoti hibridinj debesijos modelj bei tai, kad vieSosios debesijos
platformy resursai yra praktiSkai neriboti, ilgalaikéje perspektyvoje numatoma NATO DC atsisakyti ir

rezervines kopijas saugoti tik vieSosios debesijos platformose. Principiné sprendimo schema pateikiama
Zemiau.

Valstybés Debesijos
Klientai

Viesos
debesijos DC

I
|
A

Brézinys 10 Principiné rezerviniy kopijy saugojimo schema
atsisakius siuo metu naudojamy NATO patalpy (KAM laikinai suteiktos patalpos)

12.3. Antrasis hibridinés debesijos diegimo etapas

Antrasis hibridinés debesijos diegimo etapas turéty buti Kritiniy valstybés informaciniy sistemy ir
registry nepertraukiamos veiklos uztikrinimo karo, nepaprastos padéties ir kity ekstremaliy situacijy atveju,
uztikrinan¢iy susiety IT paslaugy atstatymg (angl. Disaster Recovery) sprendimy diegimas. Atsizvelgiant j tai,
kad didZioji dalis Kritiniy valstybés informaciniy sistemy ir registry infrastruktiiros realizuotos naudojant
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klasikines technologijas pradiniame etape numatoma bent vienoje i§ vieSosios debesijos platformy naudoti
analogiskas technologijas §iuo metu naudojamoms. Sis etapas gali biiti vykdomas lygiagregiai su pirmuoju
etapu.

Esminiai sitilomo sprendimo architektiiros principai:

1. Esami valstybés duomeny centrai saugiai (naudojant dedikuotus sujungimas) sujungiami su
pasirinktais vieSos debesijos paslaugy tiekéjais;

2. Operatyviam Kritiniy valstybés IS ir registry darbingumo atstatymui realizuojami DR sprendimai
1 vieSosios debesijos platformas;

3. Kritinéms valstybés IS ir registrams kurie naudoja legacy technologijas sudaroma galimybé naudoti
§iuo metu Valstybés IT paslaugy teikéjo naudojamos IR T infrastruktiiros virtualizacijos platformos
pagrindu realizuota darbingumo atstatymo platforma veikiancia vieSosios debesijos tiekéjy
duomeny centruose;

4. Moderniy IS ir registry valdytojams/tvarkytojams DR sprendimus numatoma realizuoti kiek
jmanoma daugiau naudojant native technologijas ir CI/CD procesus.

Atsizvelgiant j anks¢iau jvardintus reikalavimus ir principus, zemiau pateikiama numatoma Kritiniy
valstybés informaciniy sistemy ir registry nepertraukiamos veiklos uztikrinimo (angl. Disaster Recovery)
sprendimo principiné schema:

Hibridinés valstybés
debesijos Kientai
—
ooo
Q@E ooo —
o o]0 ooo
ooo
— afo
ooD
ooDD
arjo
ry »
Valstybés debesijos platforma VieZosios debesijos plathma A
(Valstybiniai DC) (Privadiutiekéju DC) EEE
h 4 ¥
Kliento Kliento Kiiento Kliento
KI\_Ent_c KIi_Ent_c Kiiento KI\_Ent_c Ecamos virtualizaciioe apl\en ko apl;n ko apl;n ko apllsn ko
aplinka aplinka aplinka aplinka platformos iplétimas ir iSpletim iSpletim iEpletim iEplétim
bendras valdymas as as as as
—@— NATO DC Esamos virtualizacijos platformos Esamos virtualizacijos platiormos
. laaS/Paas paremtos laaS/Paas
Valstybinio DC Valstybinio DC . . . .
PaaSlaas PaaSlaas Kliento Kliento Kliento Kliento
aplinka aplinka aplinka aplinka
Debesijos paslaugy valdymo aplinka Debesijos paslaugy valdymo aplinka

Brézinys 11 Disaster Recovery sprendimo principiné schema

Pagal auksciau pateikta principing schema, tradiciniais principais veikianciy informaciniy sistemy
(angl. Legacy) greitam veiklos atstatymui (angl. Disaster Recovery) numatoma naudoti programiskai valdoma
duomeny centra (angl. SDDC - software-defined data center), veikiantj viesosiose debesijos platformose ir
palaikantj $iuo metu naudojama konsoliduotos IRT infrastruktiiros virtualizacijos platforma (VMware), kuri
gali biti bendrai valdoma hibridinio modelio principu (schemoje pavaizduota Zalia spalva). VieSosios
debesijos platformoms pritaikyty informaciniy sistemy (angl. Cloud Ready) DR sprendimus numatoma
realizuoti naudojant standartinius vieSosios debesijos (angl. Cloud Native) technologijas ir CI/CD procesus
(schemoje pavaizduota geltona spalva).
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12.4. Treciasis hibridinés debesijos diegimo etapas

Treciasis hibridinés debesijos diegimo etapas turéty biiti VieSosios debesijos inovatyviy ir moderniy
technologijy naudojimas kuriant naujas ir modernizuojant esamas Valstybés informacines sistemas ir registrus
(angl. Cloud Ready). Sis etapas gali biti vykdomas lygiagreiai su antruoju ir pirmuoju etapu.

Esminiai sitilomo sprendimo architektiiros principai:

1. Dokumentuojami bendrieji reikalavimai Valstybés IS ir registry kiirimui uztikrinantys inovatyviy ir
moderniy technologijy naudojima;

2. Kuriant ar modernizuojant Valstybés IS ir registrus buitina i§ karto numatyti DR sprendimus j vie$osios
debesijos paslaugas;

3. Ilgalaikéje perspektyvoje Vmware technologijy pagrindu veikiantys viesosios debesijos platformos
dalis turéty mazéti, idealiu atveju turéty biiti naudojama tik native vieSosios debesijos teikiamos
paslaugos.

4. Valstybés IS ir registry valdytojai/tvarkytojai turéty orientuotis j CI/CD procesus.

Vadovaujantis pasaulio gerosiomis praktikomis, zemiau pateikiamas sitilomas valstybés informaciniy
sistemy ir registry karimo/modernizavimo proceso organizavimo modelis, panaudojant inovatyvias ir
modernias viesosios debesijos technologijas:

AOE0E B £ B

Open Source Git Code CWCD Tools Artifact Repo Automation Contalners

Native Cloud Databases

I S - KT - BT

Download/run  Access code, Write, test  Select, access Commit Write andrun Manage Deploy &manage Managecloud  Writeandrun
0ss, commit new anddevelop  and manage artifactsto automated container workloadsand  resourcesand  programswhich
Incorporate codeto appcode  DevOpstools, to  repository scripts to test, platfomsand  servers-hybrid,  deploy cloud access
Into bullds repositories build apps provision, etc. environments  container, VM workloads databases

el

Yy Install & run tools & web apps
—& Access tool management consoles

Access Intemet

Developer /DevOps Admin Workstation

Brézinys 12 Gerosiomis pasaulinémis praktikomis paremtas informaciniy sistemy kiirimo/modifikavimo modelis

13. Rizikos

Pagrindinés rizikos susijusios su Sios architekttros ir jai keliamy tiksly jgyvendinimu.

Rizika Tikimybé | Poveikis Rizikos suvaldymo veiksmai
ivykti
RI- | Viesosios debesijos | Didelé Didelis - Trumpalaikéje perspektyvoje
001 | kompetencijy stygius létina pasikliauti partneriais su vie$osios
projektq. debesijos kompetencija
- Pasitelkti partnerius vieSosios
Viesosios debesijos debesijos paslaugy karimui/validavimui
technologijy ir paslaugy
naudojimas skiriasi nuo
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klasikinio DC paslaugy
tiekimo, dél Sios priezasties
IVPK techninis personalas
bei IS
valdytojai/tvarkytojai turi
turéti atitinkamas
kompetencijas.

- IVPK ir susijusiam personalui
skirti vieSosios debesijos mokymus ir
ziniy sertifikavimo programas.

RI-
002

Valstybés informaciniy
sistemy ir Registry
naudojamos technologijos

Didzioji dalis IS ir Registry
realizuoti naudojant
klasikines  technologijas,
kurios ne visada
korektiskai veikia
debesijos platformose

Didelé

Didelis

- Pradiniame etape planuojama
naudoti Vmware technologijy pagrindu
veikiancCias VieSosios debesijos
platformy iSplétimus

RI-
003

ligai  trunkantis  vieSos
debesijos tiekéjo
parinkimas létina projekto
pradzig

Detali diegimo architekttira
priklauso nuo pasirinkto
vieSosios debesijos tiekéjo.
Pastaba: pirminiame etape
planuojami keli vieSosios
debesijos paslaugy tiekéjai

Vidutiné

Didelis

- Parengi technines salygas
vieSosios debesijos tiekéjy parinkimui

- Vienu pirmyjy zingsniy pradéti
vieSosios debesijos tiekéjo parinkimo
procesa

RI-
003

Debesijos kasty valdymas.
ISlaidos gali biti Zenkliai
didesnés nei planuota

VieSosios debesijos
paslaugos paremtos Pay-
as-you-Go metodu, kas
reiSkia, kad  vieSosios
debesijos tiekéjui reikia
padengti kasStus susijusius
su realiu debesijos
paslaugy naudojimu.
Praktika rodo, jog vieSosios
debesijos diegimo
pradzioje, neturint
pakankamy jgtdziy valdyti
vieSosios debesijos
paslaugas, yra
sunaudojama neplanuotai
daugiau 1éSy (dazniausiai
del zmogisky klaidy/Ziniy
trikumo)

Didelé

Vidutinis

- Nuo projekto pradzios vykdyti
kasdienj vieSosios debesijos kasty
sekimg i$naudojant vieSosios debesijos
teikiamus jrankius biudzety stebéjimui
ir priimti savalaikius sprendimus

- Sutarti su pasirinktais viesosios
debesijos tiekéjais projektui skirtg
paslaugy kredity sumg panasiy situacijy
kompensavimui

RI-
004

IS valdytojai  neskiria
pakankamo démesio savo
valdomy Informaciniy
sistemy ir Tegistry DR
sprendimy  perkélimui
vieSqjq debesijg

Vidutiné

Didelis

- Ankstyvoje projekto stadijoje
suderinti ir pasitvirtinti planus su IS
valdytojais

Puslapis 23 is 24




DR sprendimy
igyvendinimas néra
jmanomas be IS valdytojo
dalyvavimo, nes tik IS
valdytojas  Zino  savo
valdomos IS  techning
architektiirg. IS valdytojo
dalyvavimas tiesiogiai
jtakoja projekto
jgyvendinimo  greitj ir
sékme

RI-
005

Kibernetiniy incidenty
rizika naudojant viesgsias
debesijos paslaugas

Didelé

Didelis

- Valstybés hibridinés debesijos
kibernetinio saugumo reikalavimus,
atsakomybes, sprendimus ir jy apimtis
apraSyti detalioje architektiiroje, taikant
Lietuvos Respublikos kibernetinio
saugumo jstatymo nuostatas, ES
reguliavima, ir (ar) tarptautinius
informacijos saugumo standartus bei
bendradarbiaujant su Lietuvos
Respublikos krasto apsaugos
ministerijos atstovais.

- Kibernetinj sauguma uztikrinti
techninémis ir organizacinémis
priemonémis, periodiSkai vertinant
kibernetiniy incidenty rizikas,
vadovaujantis [VPK Riziky vertinimo
tvarka.

Lentelé 3 Pagrindiniy riziky sqrasas
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