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IVADAS

Jgyvendinus ,,Valstybés debesijos paslaugy teikimo infrastruktiros sukiirimas® projekta,
vadovaujantis ,,Logine debesijos paslaugy teikimo ir infrastruktiiros architekttira® yra sukurta ir
jdiegta valstybés debesijos paslaugy teikimo veiklai reikalinga informaciniy technologijy (toliau —
IT) infrastruktaros platforma, kuri skirta teikti valstybés debesijos paslaugas. Taip pat, yra suformuoti
reikiami zmogiSkieji ir informaciniai iStekliai, reikalingi valstybés debesijos IT paslaugy teikimo
organizacijos veiklai vykdyti ir valstybés debesijos paslaugoms teikti. IT paslaugy teikimg vykdo
Valstybés skaitmeniniy sprendimy agentiira (toliau — VSSA).

Vienas i§ pagrindiniy VSSA 2024-2028 mety tiksly yra uztikrinti tinkama centralizuotai
teikiamy 1T paslaugy teikima ir plétra. Siam tikslui jgyvendinti yra numatyti veiksmai, susije su
hibridinés debesijos (angl. Hybrid-Cloud) paslaugomis, kurios bus teikiamos Valstybés debesijos

platformoje ir vieSosios debesijos platformose, toliau kartu — Valstybés hibridinés debesijos (toliau —
VHD) platforma:

e Vadovaujantis patvirtintu naujo VHD modeliu ir parengta VHD paslaugy teikimo ir IT
infrastruktiiros architektiira atlikti paruoSiamuosius darbus, jgalinanc¢ius VHD IT
infrastrukttiros jdiegima ir IT paslaugy teikima (IT infrastruktiiros jrangos pirkimas, vieSosios
debesijos paslaugy pirkimas, VSSA ir IT paslaugy gavéjy darbuotojy mokymai, migravimas
] naujus valstybinius duomeny centrus (toliau — DC);

e Idiegti VHD IT platforma,

e Teikti VHD IT paslaugas.

Sio dokumento paskirtis:

o Numatyti ir apibrézti priemones VHD IT paslaugy teikimo ir IT infrastrukttros architektiiros
igyvendinimui.

Dokumento tikslai:

e Parengti (aprasyti) detalia VHD paslaugy teikimo IT infrastruktiiros realizacijos architektiira;
e Parengti VHD IT paslaugy teikimo ir IT infrastrukttiros jgyvendinimo plana.
Pagrindiniai uzdaviniai:

e Uzdavinys/Etapas Nr. 1 — kritiniy valstybés informaciniy sistemy, aplikacijy ir registry
(toliau — IS) papildomy rezerviniy duomeny kopijy (angl. Backup) uz Lietuvos Respublikos
riby uztikrinimas. Atsizvelgiant | tai, kad papildomy rezerviniy duomeny kopijy saugojimas
uz Lietuvos Respublikos riby yra prioritetiné kryptis;

e UZdavinys/Etapas Nr. 2 —kritiniy valstybés IS nepertraukiamos veiklos testinumo atstatymo
uztikrinimas karo, nepaprastos padéties ir kity ekstremaliy situacijy atveju, uZtikrinant susiety
IT paslaugy atstatyma (angl. Disaster Recovery). Atsizvelgiant j tai, kad Sios uzduoties
jgyvendinimui biitina daugiau laiko, papildomy techniniy sprendimy bei aplikacijy
modifikavimo (angl. Refactoring);

e Uzdavinys/Etapas Nr. 3 — Valstybés informaciniy istekliy valdymo jstatymo (sutr. VIIV],
aktuali redakcija) nuostaty, leidzian¢iy institucijoms savo valdomus mazos ir vidutinés
svarbos VII laikyti privaciuose duomeny centruose, jgyvendinimas. VieSosios debesijos
inovatyviy ir moderniy technologijy naudojimas kuriant naujas ir modernizuojant esamas
Valstybés informacines sistemas ir registrus (toliau — IS) (angl. Cloud Ready, Refactoring);

e UZdavinys/Etapas Nr. 4 — VHD IT infrastruktiiros veikimo ir plétros uztikrinimas naudojant
viesosios debesijos resursus ir (ar) paslaugas.



1. ESAMO SPRENDIMO ARCHITEKTUROS APRASYMAS

Esamas ir nuo 2020 m. geguzés mén. veikiantis Valstybés debesijos (angl. G-Cloud) paslaugy

teikimo IT architekttiros sprendimas aprasytas ,,Loginéje debesijos paslaugy teikimo IT
infrastruktiiros architekttroje” (versija v9.0):

Loginé_Debesijos_paslaugy teikimo IT infrastruktiiros_architektiira.pdf (Irv.1t)

1.1. Valstybés debesijos paslaugy teikimo IT infrastruktiros paslaugos

Visos Valstybés debesijos paslaugy teikéjo (toliau — VDPT) platformos IT paslaugos
(skai¢iavimo resursy, jvairiy duomeny saugykly, rezervinio kopijavimo ir t.t.) yra tiekiamos ir
pasiekiamos IT infrastruktiiroje, kuri yra jdiegta ir veikia dvejose valstybiniuose duomeny centruose

ir uzsienio duomeny centre, esan¢iame NATO valstybéje.

VDPT IT paslaugy sarasas:

Paslaugos kodas

Paslaugos pavadinimas

D1 Techninés jrangos talpinimas duomeny centruose
11 Standartiniy parametry virtualios masinos (toliau — VM)
12 Nestandartiniy parametry virtualios masinos
13 Didelio naSumo dubliuojami diskai
14 Didelio naSumo diskai
121 S3 objektinés saugyklos didelés talpos diskai
16 Saugykla rezervinéms duomeny kopijoms valstybiniai duomeny centrai
6.1 Saugykla rezervinéms dyomenq kopijoms — ne Lietuvos teritorijoje
esantys duomeny centrai
17 SAN (angl. Storage Area Network) jungtys
110 Srauto apsauga nuo nepageidaujamo turinio (angl. AntiSpam)
111 Tinklo ugniasiené
112 Internetiniy programy ugniasiené
113 Srauto apkrovos paskirstymo paslauga (LB/ADC)
114 Papildomi saugumo elementai (IPS/UTM/SSO/MFA)
116 Virtualus privatus rySys (VPN)
117 Antivirusiné srauto apsauga (angl. AntiVirus)
118-F Tarpinis serveris (angl. forward proxy)
118-R Atvirkstinis tarpinis serveris (angl. Reverse proxy)
119 Paslaugos gavéjo tinklas
120 LAN (angl. Local Area Network) jungtys
P1 Duomeny baziy valdymo sistema Microsoft SQL Server
P2 Duomeny baziy valdymo sistema Oracle Database Server
P6 Konteineriy valdymo platforma (Tanzu)
P6.1 Konteineriy valdymo platforma (OpenShift)
P7 Taikomyjy programy serveriai (angl. middleware)
P3 Duomeny baziy valdymo sistema PostgreSQL
S1 Faily serveris
S2 Kompiuterinés darbo vietos programing jranga



https://vssa.lrv.lt/uploads/ivpk/documents/files/veikla/VII%20konsolidavimas/Login%C4%97_Debesijos_paslaug%C5%B3_teikimo_IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf

S3 Elektroninis pastas

Al Operaciniy sistemy priezitiros paslauga

A2 Duomeny baziy valdymo sistemos priezitiros paslauga
A8 Lokaliy tinkly priezitiros paslauga

B2 Rezervinis kopijavimas

B7 Debesijos (virtualizacijos) platformos valdymo portalas
Bl Stebésena (angl. Monitoring)

B6 Pagalbos tarnyba (angl. Helpdesk arba Service Desk)
A5 Konsultavimo paslauga

A3 IRT projektavimo, migravimo paslauga

A4 Kompiuteriy darbo viety prieziiiros paslauga

A6 Kompiuterinés darbo vietos jranga

A7 Spausdinimo paslauga

122 Standartiniy parametry didelio naSumo VM — pridéta nauja paslauga;
S5 Programinio kodo saugykla — pridéta nauja paslauga;

Lentelé Nr. 3 VDPT teikiamy paslaugy sqrasas

Papildomai naudojamas tre¢ias duomeny centras (nutoles uz Lietuvos riby, NATO valstybéje)
teikiantis tik rezerviniy kopijy saugojimo paslaugas.

1.2. Sprendimo architektiira

VDPT sprendimas veikia VMware Cloud Suite bei VMware vCloud Director programiniy
sprendimy pagrindu. Remiantis vieSosios debesijos paslaugy gamintojo geriausiomis praktikomis
sprendimas yra segmentuotas ] tris saugumo zonas:

e DCIM — duomeny centry jrangos valdymo zona.
e VIM — virtualios infrastrukttiros ir platformos valdymo zona.
e VI - Kliento paslaugoms skirtos virtualios infrastrukttros valdymo zona.

Visos trys saugumo zonos realizuojamos VMware vSphere virtualizacijos platformos pagrindu
bei naudoja VMware NSX-T tinklo paslaugy virtualizacijos sprendima.

VIM ir VI saugumo zony realizavimui naudojami dedikuoti LAN fabriko segmentai (leaf
komutatoriai).

DCIM naudojama dedikuota LAN tinklo jranga.

Vis0s trys saugumo zonos naudoja bendrg SAN tinklo bei duomeny saugykly infrastruktiirg yra
simetriSkai i§déstytos abiejuose duomeny centruose.

1.2.1 DCIM zona

Auksc¢iausio saugumo DCIM zona yra skirta fizinés duomeny centry jrangos valdymui:
e LAN ir SAN infrastruktiros konfigtiravimui,

e Serveriy OOB (Out of Band prieigai);

e Saugykly valdymo sasajy prieigai.

Dalis VDPT sprendimo jrangos dél konkretaus sprendimo specifikos ir apribojimy yra valdoma
1§ VIM platformos.

DCIM platforma realizuota dedikuotu vSphere 7.x virtualizacijos klasteriu su dedikuotu
valdymo tasku (vCenter) bei dedikuota NSX-T 3.2.x implementacija.



Platformoje veikia paslaugos ir servisai reikalingi platformos funkcionavimui bei kity
platformy paruoSimui bei valdymui:

e Autentifikavimo paslaugos (MS AD);
e Vidiné sertifikaty infrastruktiira (MS CA),
e Platformos valdymo prieigos serveriai (jJump/bastion host);
e Tinklo paslaugos:
o DHCP;
o DNS;
o NTP;
o SMTP;
o NSX-T tinklo virtualizacijos komponentai.
e Platformos valdymo jrankiai:
o VMware vCenter;
o VMware Aria for Logs — skirtas platformos bei tinklo infrastrukttiros logy rinkimui;
o Cisco DCNM;
o Lenovo & Dell serveriy valdymo bei stebéjimo jrankiai;
o IBM Spectrum Control.

Didzioji dalis paslaugy jdiegtos padidinto pasiekiamumo rezimu, uztikrinanciu atitinkamos
paslaugos prieinamumg vieno duomeny centro netekimo atveju.

1.2.2 VIM zona
VIM zona skirta virtualios platformos (VI zona) valdymo paslaugy bei jrankiy diegimui.

VIM platforma realizuota dedikuotu vSphere 7.x virtualizacijos klasteriu su dedikuotu valdymo
taSku (vCenter) bei dedikuota NSX-T 3.2.x implementacija.

Platformoje veikia paslaugos ir servisai reikalingi VI platformos funkcionavimui bei tenantams
skirty platforminiy paslaugy valdymui:

e Autentifikavimo paslaugos (MS AD);
e Vidine¢ sertifikaty infrastruktiira (MS CA);
e Platformos valdymo prieigos serveriai (jump/bastion host);
e Tinklo paslaugos:
o DHCP;
o DNS:;
o NTP;
o SMTP;
o NSX-T tinklo virtualizacijos (VIM platforma) komponentai;
o NSX-T tinklo virtualizacijos (VI platforma) komponentai.
e Platformos valdymo jrankiai (neapsiribojant, galimi ir Kiti alternatyviis sprendimai):
o VMware vCenter — skirtas VIM platformos valdymui (veikia padidinto

pasiekiamumo konfigiiracijoje);
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o VMware vCenter — skirtas VI platformos valdymui (veikia padidinto pasiekiamumo
konfigiiracijoje);

o VMware CloudDirector — PJ skirta tenanty izoliacijos realizavimui bei valdymui
(VI platforma);

o VMware Aria for Logs — skirtas platformos bei tinklo infrastrukttros logy rinkimui;

o VMware vRealize Operations Manager — skirta VIM bei VI virtualizacijos
platformy steb&jimui ir analizei;

o Platformos infrastruktiros bei tenanty paslaugy stebéjimo infrastruktiiros
veikianc¢ios Zabbix P] pagrindu.

e Rezervinio kopijavimo sprendimo infrastrukttira veikianti Veeam P] pagrindu,
e Objektinés duomeny saugyklos paslauga bei jos valdymo jrankiai.

Visos paslaugos idiegtos padidinto pasiekiamumo rezimu, uZtikrinanciu atitinkamos paslaugos
prieinamumg vieno duomeny centro netekimo atveju.

1.2.3 VI zona

Tenanty uzdaviniy zona. Realizuota keleto vSphere klasteriy pagrindu, leidzianciu optimaliai
valdyti tre¢iyjy Saliy P] licencijy panaudojima tokiy kaip:

e MS Windows Server;

e RedHat Linux Server;

e Oracle Database Enterprise Edition (jskaitant papildinius);
e Oracle Database Standard Edition;

e Oracle Middleware;

e MS SQL Server Enterprise Edition;

e vSphere Tanzu;

e RedHat OpenShift;

e GPU procesoriy Virtualizavimui.

Platforma realizuota vSphere 7.x virtualizacijos klasteriy pagrindu su dedikuotu valdymo tasku
(vCenter) bei dedikuota NSX-T 3.2.x implementacija. Tenanty bei jy resursy valdymas atlickamas
VVMware Cloud Director 10.4.x priemonémis.

Kuberneciy paslauga teikiama virtualizacijos platformos pagrindu ir yra realizuota VMware
Tanzu bei RedHat Openshift priemonémis (atskiri, izoliuoti resursy telkiniai).

Papildomai Siai zonai priklauso Oracle KVM pagrindu veikianti platforma skirta seny (legacy)
Oracle P] (nepatenkanciy j auksciau iSvardinta sarasa) pagrindu veikianciy sprendimy veikimui.

1.2.4 Duomeny saugyklos
Visy platformy duomeny saugojimui naudojamos 4 tipy duomeny saugyklos:

1. Lokalios blokinés saugyklos. Tai SAN tipo duomeny saugyklos veikian¢ios SSD NVMe
disky pagrindu. Naudojamos tame duomeny centre esanc¢iy sprendimy (tiek platforminiy, tiek tenanty
uzdaviniy) duomeny saugojimui. Skirtos produkciniy sprendimy duomeny saugojimui kuomet
sprendimas palaiko aplikacijos lygio padidinto pasiekiamumo funkcionaluma, taip pat ne produkciniy
uzdaviniy duomeny saugojimui. Saugyklos (ar duomeny centro) gedimo atveju — duomenys tampa
nepasiekiami. Naudojamos IBM Storwize v5100 bei IBM FS7300 duomeny saugyklos. Bendra
saugykly talpa ~260 TiB per duomeny centrg. Duomenys saugyklose néra dubliuojami. Talpinamos
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kritinés informacinés sistemos aplikacijy lygyje naudojancios aukSto pasiekiamumo sprendimus,
neisleistos ] gamybg testinés aplinkos, mazos svarbos informacinés sistemos.

2. Virtualizuotos blokinés saugyklos. Tai SAN tipo duomeny saugyklos veikianc¢ios SSD
NVMe disky pagrindu. Sio tipo saugykla uztikrina duomeny pasiekiamuma dviejuose duomeny
centruose (virtualaus ar fizinio serverio atzvilgiu matoma kaip viena loginé saugykla). Skirtos
produkciniy uzdaviniy, kuriems padidintas pasiekiamumas turi biti uztikrinamas platformos
lygmenyje, duomeny saugojimui. Duomeny centro gedimo atveju loginé saugykla bei joje saugomi
duomenys pasiekiami islickan¢iame duomeny centre. Naudojamos IBM Storwize v5100, IBM
FS7300 duomeny saugyklos bei IBM SVC saugykly virtualizacijos kontroleriai. Bendra saugykly
talpa ~2 PiB duomeny dubliuoty per du duomeny centrus. Duomenys saugykloje yra dubliuojami.
Talpinamos kritinés informacinés sistemos, kurios aplikacijy lygyje nenaudoja auksto pasiekiamumo.

3. Lokalios NL tipo blokinés saugyklos. Tai SAN tipo duomeny saugyklos veikianc¢ios NL SAS
disky pagrindu. Naudojamos jvairiems rezervinio kopijavimo sprendimy uzdaviniams spesti.
Saugyklos (ar duomeny centro) gedimo atveju — duomenys tampa nepasiekiami. Naudojamos IBM
v5030E bei Dell ME5084 duomeny saugyklos. Bendra saugykly talpa — ~2.5 PiB. Duomenys
saugyklose néra dubliuojami. Talpinamos kritinés informacinés sistemos aplikacijy lygyje
naudojancios aukSto pasiekiamumo sprendimus, neiSleistos ;| gamybg testinés aplinkos, mazos
svarbos informacingés sistemos.

4. Objektiniy duomeny saugyklos. S3 protokolo pagrindu veikianti saugykla skirta
nestruktiirizuoty duomeny saugojimui. Saugyklos resursai prienami tiek konkretaus duomeny centro
ribose, tiek padidinto pasiekiamumo formatu, kuomet duomenys dubliuojami per du duomeny
centrus. Sioje duomeny saugykloje saugomiems duomenims néra daromos rezervinés kopijos.
Duomeny apsauga (nuo sugadinimo/praradimo/uzsifravimo) turi biiti uztikrinama §ig paslauga
naudojancios aplikacijos architektiiros (duomeny dubliavimas) bei S3 protokolo standartiniy funkcijy
(object versioning, object lock ir t.t.) pagalba. Paslauga teikiama Dell ECS objektinés duomeny
saugyklos pagrindu. Saugyklos talpa ~3 PiB per duomeny centrg. Duomenys saugykloje yra
dubliuojami per du duomeny centrus (aplikacijos lygio nustatymai).

1.2.5 Duomeny perdavimo infrastruktira

Duomeny perdavimo infrastruktiira apima kelias sritis:

e Duomeny perdavimo duomeny centruose bei tarp jy uztikrinimas (DC infrastruktiira);
e RysSio su tenanty infrastruktiiromis uztikrinimas;

e Interneto rysio paslaugos.

1.2.6 DC rySio infrastruktiira

Duomeny centry rySio infrastruktira apima 3 (tris) paslaugy blokus:

1. Rysio tarp duomeny centry uztikrinimas (DWDM paslaugos).

2. Tinklo infrastruktiira (LAN fabrikas).

3. Duomeny saugykly tinklo infrastrukttira (SAN fabrikas).

1.2.7 DWDM infrastruktiira

Duomeny centry apjungimui fiziniame lygyje naudojami 2 (du) sprendimai:

1. DCIM zonai priklausanCiam jrangos valdymo tinklui apjungti naudojamos optinés
skaidulos (dark fiber) — po vieng pora einancig skirtingais keliais.

2. LAN bei SAN fabriky apjungimui naudojama DWDM technologija. Sujungimui
naudojamos optiniy skaiduly poros — po 2 einancias skirtingais keliais (viso 4 skaiduly

poros). Sprendimas realizuotas jrangos pagrindu ir fabriky lygmenyje uZztikrinamas 8x
100GbE (LAN) ir 8x 32Gb (SAN) sujungimai.
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1.2.8 LAN infrastruktiira

VDPT platformos LAN tinklas realizuotas dviem lygiais: fizinis ir virtualus. Fizinj LAN tinkla
galima suskaidyti i tris dalis: Cisco technologijomis realizuotas duomeny centry fabrikas, DCIM
platformai skirti klasikiniai komutatoriai ir OOB tinklas. Virtualus tinklas realizuotas VMware NSX-
T technologijy pagrindu. Tinklo perimetro apsauga riipinasi KVTC 9jeigu yra KVTC kientas, o0 tuo
atveju, jeigu néra — VSSA). VDPT platformoje papildomai fiziniy ugniasieniy pagalba realizuotas
tinklo perimetro saugumo sluoksnis, kuriame nustatomos bendrinés taisyklés visiems tenantams.
Tenanty saugumo sprendimai realizuoti naudojant VMware NSX-T technologijas.

1.2.9 SAN infrastruktiira

Projektuojant VDPT sprendima buvo pasirinkta skai¢iavimo resursy bei duomeny saugojimo
infrastrukttiros atskyrimo strategija nes jis leidzia lanksc¢iau valdyti bei planuoti atitinkamy resursy
telkiniy plétra. Jy apjungimui panaudota FC SAN infrastruktiira.

Remiantis geriausiomis SAN dizaino praktikomis, SAN infrastruktira realizuota 2 pilnai
izoliuoty SAN fabriky principu, kuomet sukuriami du izoliuoti SAN tinklai. Visi jy vartotojai
(serveriai) bei paslaugy tiekéjai (duomeny saugyklos) jungiami prie abiejy SAN infrastruktiry
maziausiai 1 jungtimi.

SAN infrastruktiira realizuota Director klasés SAN komutatoriy pagalba (naudojama Cisco
MDS 9700 tipo moduliniai komutatoriai, 240 32 Gb FC SAN jung¢iy, per komutatoriy), po 2 per
duomeny centra, apjungty DWDM pagalba (4x 32Gb FC sujungimai per SAN fabrika).

1.2.10 Rysio su tenanty infrastruktiiromis uZtikrinimas

Tenantai su VDPT platforma sujungiami KVTC tvarkomu Saugiuoju tinklu. ISskirtiniais
atvejais sujungimas gali buti realizuotas naudojant site-to-site VPN tunelius. Siuo atveju tunelis
terminuojamas VDPT platformoje ir tenanto infrastruktiroje. Interneto rySio paslaugos ir saugos
priemonés

VDPT platformos veikimui reikalingg vieSojo interneto ryS] uztikrina KVTC RysSio
patikimumu ir saugumu ripinasi KVTC. KVTC uztikrina AntiDDoS (L3) kibernetinio saugumo
paslaugos centralizuotg teikima, netinkamo turinio filtravimg pasitelkdama atitinkamas interneto
ry$io saugos priemones.

1.2.11 Rezervinio kopijavimo infrastruktiira

Platformos lygio rezervinio kopijavimo bei atstatymo paslaugas teikianti infrastruktiira
realizuota VIM platformoje. Sprendimas veikia Veeam P] pagrindu. Visi sprendimo valdymo
komponentai (Veeam Backup&Recovery (VBR) serveriai, jiems skirti duomeny baziy serveriai (MS
SQL), Veeam One serveriai, centralizuoto sprendimo valdymo (Veeam Enterprise Manager)
serveriai) veikia virtualiy serveriy formatu. Duomeny perdavimo infrastruktiiros komponentai yra
tiek virtualiis (Veeam proxy server (HotAdd tipo kopijavimas per LAN), tiek fiziniai (atlieka tiek
fizinio Veeam proxy rol¢ kopijavimui per SAN tinklg), tieck duomeny saugyklos (Veeam Gateway
for dedup storage) role.

Duomeny saugojimui naudojamos HPE StoreOnce 5650 bei Dell ME5084 duomeny saugyklos.

Visa duomeny perdavimo infrastruktiira iSdéstyta simetriSkai per duomeny centrus. Papildomai
nutolusiame NATO duomeny centre yra jdiegta HPE StoreOnce 5650 saugykla bei papildomi
serveriai su Veeam Gateway role taip jgalinant turéti kritiniy duomeny kopijas ne Lietuvos
teritorijoje.

Sprendimas uztikrina rezerviniy kopijy atlikima bei saugojima pagal VSSA nustatytus
paslaugos RPO bei RTO reikalavimus.
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1.2.12 Platformos ir paslaugy stebéjimo infrastruktiora

Platformos ir paslaugy stebéjimo infrastruktiros sprendimas realizuotas VIM platformoje.
Sprendimas veikia Zabbix P] pagrindu ir jj sudaro dvi atskiros infrastruktiiros — viena skirta
platformos ir jos komponenty stebéjimui, prieinama tik VDPT operatoriui, bei antra — skirta tenanty
paskyrose veikian¢iy uzdaviniy bei paslaugy stebéjimui. Pastaroji yra prieinama visiems tenanty
administratoriams (konkretaus tenanto kontekste).

1.2.13 Privilegijuoty paskyry valdymo sprendimas

Privilegijuoty paskyry valdymo sprendimas realizuotas CyberArc P] pagrindu ir skirtas
kontroliuoti privilegijuoty paskyry naudojimg DCIM, VIM bei VI platformose (tenanty
administratoriai). Sprendimas jdiegtas VIM platformoje.

Sprendimas naudojamas prisijungimo prie jrangos bei serveriy valdymo sgsajy atsekamumui
bei privilegijuoty vartotojy slaptazodziy valdymui.

1.2.14 Saugos jvykiy surinkimo bei analizés sprendimas

Saugos jvykiy surinkimo ir analizés sistema realizuota IBM QRadar P] pagrindu ir jdiegta VIM
platformoje. Sprendimas renka ir analizuoja saugumo informacija i$ aparatinés bei programinés
jrangos komponenty DCIM, VIM bei VI (daliné tenanty integracija) platformose.
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2. VIESOSIOS DEBESIJOS PASIRINKIMO PRINCIPAI

2.1 VieSosios debesijos paslaugy gamintojo platformos pasirinkimo pagrindiniai
Kkriterijai

Kiekvienas viesosios debesijos paslaugy gamintojas turi savo architektiiros principus, ir jais
pagristus valdymo ir audito jrankius. Praktiskai visi vieSosios debesijos paslaugy gamintojai valdo
tik savo platformoje esancius resursus ir paslaugas, pritaiko saugumo ir kitas politikas tik savo
debesijos platformos resursams. IS IT paslaugy valdymo pusés, viesosios debesijos paslaugy gavéjui
yra optimaliausia konsoliduoti tarpusavyje priklausancias IT paslaugas arba IS vieno i§ pasirinkty
viesosios debesijos paslaugy gamintojo platformoje. Tokiu biidu atsiranda naudos:

e mazinami IT paslaugy prieziiiros kastai;
e uztikrinama vieninga IT paslaugy priezitra ir auditas;
e uztikrinama komponenty tarpusavio integracija;

e uztikrinamas rySio saugumas, nes duomenys lieka to paties vieSosios debesijos paslaugy
gamintojo atsakomybés perimetre;

e sumazinami duomeny siuntimo kastai.

Atskirais atvejais, tam tikros Paslaugos gali buti teikiamos keleto vieSosios debesijos paslaugy
gamintojy. Pasirinkimas naudoti vieng ar kita vieSosios debesijos paslaugy gamintojo platforma
priklauso nuo:

e ar IT paslaugy kataloge leidziama pasirinkti vieSosios debesijos paslaugy gamintoja;

e ar IT paslaugy kataloge yra nustatyti ribojimai, kurie jtakoja paslaugos uzsakyma ir (ar)
realizavima;

e ar IT paslaugy kataloge viesosios debesijos Gamintojas palaiko licencijavimg (pvz., Azure
viesosios debesijos platforma prioriteto tvarka (nattraliai) palaiko Microsoft gamintojo
programy ir serveriy licencijas, o kiti VieSosios debesijos Gamintojai Microsoft
komponentus palaiko fragmentiskai. Pasirenkami tie vieSosios debesijos paslaugy
Gamintojai, kurie uztikrina IT paslaugy priezitirg ir licencijy palaikyma);

e ar IT paslauga yra priklausoma nuo kitos paslaugos, kuri jau realizuota viesojoje debesijoje
(ar yra priklausomybé IT paslaugg talpinti toje pacioje vieSosios debesijos platformoje —
pvz., reikalavimai duomeny vélinimui, arba reikalavimai Sifravimo rakty pasiekiamumui).
Siuo atveju IT paslauga yra diegiama toje viesosios debesijos platformoje, kurioje jau yra
realizuoti priklausomybe formuojantys komponentai ir paslaugos.

Taip pat, viesosios debesijos platformos pasirinkimas priklauso ne tik nuo tenanto Disaster
Recovery sprendimo realizavimo kainos, bet ir naudojamos technologijos.

2.2 Saugumo sprendimai

Viesosios debesijos paslaugy gamintojo platforma ir teikiamos paslaugos turi atitikti Siuos
reikalavimus (sgraSas néra baigtinis, gali bati papildytas pagal aktualuma, pateikti ir kiti lygiaverciai
susije reikalavimai):

e turi biti sertifikuotos ISO 27001;
e turi atitikti duomeny apsaugos reikalavimus, nustatytus ISO 27018:2014;
e turi atitikti Bendrojo duomeny apsaugos reglamento (toliau — BDAR) reikalavimus;

e turi galéti pateikti treCiy Saliy paslaugy kontrolés audito ataskaitas, tokias kaip SOCI ir
SOCz2;

15



turi atitikti  ENISA Cloud Computing Information Assurance Framework reikalavimus
(daugiau apie tai galima susipazinti ¢ia: Cloud Computing Information Assurance

Framework);

kiti galimai taikytini privaciy ir uzsienio duomeny centry, kuriuose talpinami valstybés
informaciniai iStekliai, vietovés, jrengimo, fizinés apsaugos ir kiti techniniai ir
organizaciniai reikalavimai (pvz., viesosios debesijos paslaugy gamintojo duomeny centro
infrastruktirai ir pan.).

Detali informacija apie pagrindiniy vieSosios debesijos paslaugy gamintojy platformos
atitikimag IT standartams:

AWS viesosios debesijos gamintojo taikomy sistemy (programy) ir standarty sgrasas:
https://aws.amazon.com/security/

Google vieSosios debesijos gamintojo taikomy sistemy (programy) ir standarty sarasas:
https://cloud.google.com/security/compliance/offerings

Microsoft Azure vieSosios debesijos gamintojo taikomy sistemy (programy) ir standarty sgrasas:
https://learn.microsoft.com/en-us/azure/compliance/

Oracle Cloud viesosios debesijos gamintojo taikomy sistemy (programy) ir standarty sarasas:

https://www.oracle.com/corporate/cloud-compliance/

IBM Cloud vieSosios debesijos gamintojo taikomy sistemy (programy) ir standarty sgrasas:

https://www.ibm.com/cloud/compliance

Lentelé Nr. 4 VieSosios debesijos paslaugy Gamintojy saugumo standartai

Viesosios debesijos atsakomybiy modelis remiasi bendrojo veikimo modelio (angl. Shared
Operating Model) principu ir IT paslaugy gavéjui (Klientui) tenka svarbi atsakomybé uztikrinant
saugg savo atsakomybes ribose.

VieSosios debesijos paslaugy gamintojas yra visiskai atsakingas uz vieSosios debesijos
platformos veikimg bei, priklausomai nuo paslaugos tipo, atsakingi uz:

LInfrastruktiira kaip paslauga“ (laaS) atveju, vieSosios debesijos paslaugy gamintojas yra
atsakingas uz fizing infrastruktiira, Paslaugos pirkéjas (Klientas) arba IT paslaugy gavéjas
(Uzsakovas) atsakingas uz operacines sistemas, duomeny bazes, sistemas (aplikacijas) jy
sauguma, atnaujinimus, konfigiravima ir pan.;

,Platforma kaip paslauga®“ (PaaS) atveju, vieSosios debesijos paslaugy gamintojas
atsakingas ir uz fizing infrastruktiira, ir uz platforma, t. y. atsakingas uz operaciniy sistemy,
duomeny baziy ir kt. sauguma ir naujinimus. Paslaugy pirkéjas (Klientas) arba IT paslaugy
gavejas (Uzsakovas)atsakingas uz vieSosios debesijos platformoje esancias sistemas, jy
sauguma, atnaujinimus, konfigravima ir pan.;

,olstema kaip paslauga™ (SaaS) atveju, vieSosios debesijos paslaugy gamintojas yra
atsakingas ir uz fizing infrastruktiira, uz platforma, uz sistemas, jy sauguma, atnaujinimus,
konfigtiravima ir pan.;

VieSosios debesijos paslaugy gamintojas taip pat yra atsakingas uz vieSosios debesijos visos
infrastruktiiros ir teikiamy vieSosios debesijos paslaugy atestavima bei sertifikavima;
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e ViesSosios debesijos paslaugy Pirkéjas arba IT paslaugy gavéjas (Uzsakovas) yra atsakingas
uz duomenis, kuriy yra valdytoju arba tvarkytoju ir jy nustatyta konfigiiracija viesoje
debesijoje.

Viesosios debesijos platformos saugumo uztikrinimo pagrindiniai principai:

e Nulinio pasitikéjimo modelis — organizacijos turi ,,nepasitikéti* sistemomis ir naudotojais
vien dél to, kad jie yra organizacijos tinklo perimetro viduje. Saugumo kontrolés
mechanizmai turi biiti taikomi kiekviename lygyje, nepriklausomai nuo lokacijos ir
konteksto;

e Geriausiy saugumo praktiky jgyvendinimas — sistemy (aplikacijy) saugumo, tinklo
saugumo, duomeny saugumo, naudotojy ir teisiy saugumo, saugumo kontrolés mechanizmy
geriausiy praktiky taikymas;

e Riziky vertinimas ir valdymas — jtraukia riziky atpazinima, jvertinimg ir sprendimg VvieSoje
debesijoje.

VieSosios debesijos platformos papildomos saugumo uztikrinimo priemongés:

e Prieigos prie viesosios debesijos paslaugy kontrolés ribojimas i§ patikimy IP adresy,
reikalaujant MFA autentifikavimo;

e AntiDDoS, netinkamo turinio filtravimas

e Tinklo segmenty ir prenumeraty izoliavimas, uztikrinantys, kad saugumo incidento atveju
bus paveiktas nedidelis izoliuotas vieSosios debesijos platformos segmentas;

e Duomeny srauty valdymas, uztikrinant, kad srautas tarp vieSosios debesijos paslaugy vykty
tik vieSosios debesijos Gamintojo tinklo viduje;

e Centralizuotas zurnaliniy jrasy kaupimas ir saugojimas;

e Duomeny ir duomeny srauty Sifravimas;

e Sistemy (aplikacijy) sertifikaty, slaptazodziy ir prisijungimo informacijos saugojimas,
pagal sistemas (aplikacijas) segmentuotose seifuose ir (ar) slaptazodziy saugyklose;

e Rezerviniy kopijy saugojimas, panaudojant backup technologija, uZtikrinanc¢ia, kad kopijos
nebus sunaikintos arba pakeistos;

e Infrastruktiiros steb&jimo politiky ir automatiniy praneSimy siuntimas;

e Keitimy (atnaujinimy, konfigiiracijy ir pan.) valdymo procesai, uztikrinantys, kad
naudojamos naujausios ir saugiausios versijos;

e Infrastruktliros auditai, uztikrinantys, kad konfigiiracija nebuvo pakeista ir atitikty
naujausias saugumo rekomendacijas;

e Valdymo politikos, kurios kontroliuoja, kokie ir kaip resursai yra kuriami ir naudojami.

KVTC, teikdama interneto rySio ar kitas susijusias paslaugas, sprendimus taikys Lietuvos
Respublikos teisés akty, kurios reglamentuoja KVTC veikla, tvarka. KVTC Saugiuoju tinklu
teikiamy interneto rySio paslaugy parametrai bei saugos sprendimai patvirtinti Lietuvos Respublikos
krasto apsaugos ministro 2019 m. liepos 2 d. jsakymu Nr. V-583 ,,Dél saugiojo valstybinio duomeny
perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* (aktuali redakcija, V-583 Dél
Saugiojo valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo

(Irs.lt)).
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3.

ATSAKOMYBIU PASIDALINIMAS VIESOSIOS DEBESIJOS GAMINTOJO
APLINKOJE

Tenanto duomenys

Tapatybiy ir prieigos valdymas
Skirto biudzeto

Operaciniy sistemy, tinklo, ugniasieniy ir kt. saugumo sprendimy iSnaudojimo
Tenanto atsakomybé parinkimas ir konfiglracija kontrolé ir
Klientinés pusés Serveriy pusés Siunc¢iamy duomeny viesoje valdymas
duomeny Sifravimas duomeny Sifravimas debesijoje apsauga
_______________________________________________________ _’
Politiky kdrimas ir Paslaugy katalogo Perimetro apsaugos
pritaikymas valdymas paslaugy uztikrinimas
X » VDP rezerviniy kopijy BiudZeto limity
IVPK atsakomybe R R saugojimas kontrolé ir valdymas
______________________________________________________ .>
Viesojo interneto srauto R R WAF ( ang. Web Application
KVTC atsakomybé .J 3 S 3 Viesosios debesijos ir Valstybés g g PR
nukreipimas j KVTC tinklus Firewall) srauto valdymas
duomeny centry
______________________________________________________ .>
VieSosios debesijos tiekéjo teikiamos paslaugos
Skaitiavi . s W D baze Tinkl . Kitos
VieSosios debesijos ai¢iavimo resursai augyklos uomeny bazés inklo resursai R

tiekéjo atsakomybé

Viesosios debesijos
tiekéjo globali
infrastruktdra

Prieigos mazgai IR Pasiekiamumo
Regionai
(Edge) Zonos

Pav. 1 Atsakomybiy pasidalinimas viesosios debesijos paslaugy gamintojo aplinkoje

3.1 Viesosios debesijos paslaugy gamintojo atsakomybé

Viesosios debesijos paslaugy gamintojas yra atsakingas uz vieSosios debesijos paslaugy
gamintojo platformos veikima, kokybisky paslaugy teikimg ir informacijos saugumg tiek kiek tai
apima platformg ir teikiamas paslaugas. VieSosios debesijos platforma ir paslaugos remiasi
infrastrukturos ir paslaugy sprendimais.

Viesosios debesijos paslaugy gamintojas yra atsakingas uz vieSosios debesijos paslaugy
gamintojo platformos visa infrastruktiira:

Pastatus, ir jiems reikalingus iSteklius: elektra, auSinimas, fiziné apsauga, informacijos
saugumas (kibernetinis saugumas, asmens duomeny apsauga, elektroninés informacijos
sauga) ir t.t.;

Pasiekiamumo zonas — didelio patikimumo ir rezerving jrangg, aptarnaujamus mazgus,
kurie veikia nepriklausomai vienas nuo kito ir uztikrina, kad vieno mazgo gedimas vienoje
pasiekiamumo zonoje nejtakoja kito mazgo skirtingoje pasiekiamumo zonoje veikimo;

Resursy pasidalinimg skirtinguose regionuose: uZztikrina, jog infrastruktiira skirtinguose
regionuose biity nepriklausoma, infrastruktiros gedimas viename regione nejtakoty
infrastrukttiros kitame regione veikimo. Jei nepasakyta kitaip, uztikrina, kad duomenys,
zurnaly duomenys, metrikos likty pasirinktame regione.

Prieigos mazgus — uztikrina galimybe jungtis prie vieSosios debesijos ir uztikrina prieigos
mazgy apsauga.
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Priklausomai nuo paslaugos modelio (laaS, PaaS, SaaS) vieSosios debesijos paslaugy
gamintojas yra atsakingas uz teikiamas paslaugas:

e SkaiCiavimo resursus;

¢ Duomeny saugyklas;

e Duomeny bazes;

e Tinklo resursus;

e Paskyry biudzeto limitavimo kontrole¢ (angl. Chargeback);
e Paslaugos pirkéjo arba Kliento konsultavimg ir pagalba;

o Irkt

LInfrastruktiira kaip paslauga“ (IaaS) atveju, vieSosios debesijos paslaugy gamintojas viesosios
debesijos paslaugoms teikti yra atsakingas uz fizin¢ infrastruktiirg, 0 Paslaugos pirkéjas (Klientas) ir
IT paslaugy gavéjas (Uzsakovas) yra atsakingi uz operacines sistemas, duomeny bazes, sistemas
(aplikacijas), jy sauguma, atnaujinimus, konfigiravima) ir pan.

»Platforma kaip paslauga® (PaaS) atveju, vieSosios debesijos paslaugy gamintojas vieSosios
debesijos paslaugoms teikti yra atsakingas uz fizing infrastruktiirg ir uz platforma, t. y. atsakingas uz
operaciniy sistemy, duomeny baziy ir kt. jrangos saugumg, atnaujinimus, konfigiiravima ir pan.
Paslaugos pirkéjas ir IT paslaugy gavéjas (Uzsakovas arba Klientas) yra atsakingi uz sistemas
(aplikacijas), jy sauguma, atnaujinimus, konfigtravima ir pan.

»olstema kaip paslauga™ (SaaS) atveju, vieSosios debesijos paslaugy gamintojas vie$osios
debesijos paslaugoms teikti yra atsakingas uz fizing infrastruktirg, platforma, ir sistemas
(aplikacijas), jy sauguma, atnaujinimus, konfigtiravima ir pan.

Viesosios debesijos paslaugy gamintojas taip pat yra atsakingas uz infrastruktiros ir teikiamy
viesosios debesijos paslaugy atestavimag bei sertifikavima.

3.1 KVTC atsakomybiy gairés
KVTC yra atsakingas uz jungiantj:
e Valstybés jstaigas ir (ar) institucijas (Saugiojo tinklo naudotojus);

e Valstybés jstaigas (jtrauktas j Saugiojo tinklo naudotojy sgrasg) ir Valstybés duomeny
centrus;

e VieSosios debesijos duomeny centrus ir Valstybés duomeny centrus;

e Viesojo interneto srauto nukreipima per WAF (angl. Web Application Firewall) j vieSosios
debesijos resursus.

3.2 VSSA atsakomybiy gairés

VSSA yra atsakingas uz vieSosios debesijos paslaugy teikimo organizavima, koordinavima ir
administravima:

e Viesosios debesijos organizacijos medzio, paskyry sukiirimg ir valdyma, iSoriniy paskyry
valdyma,;

e Saugumo, iStekliy, politiky kiirimg ir valdyma;
e IT paslaugy katalogo valdyma;
e Paskyry biudzeto limitavima ir paskirstyma (angl. Chargeback);

e Rezerviniy kopijy saugojima;
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e Tais atvejais, kai naudojamos bendros viesosios debesijos paslaugy gamintojo platformos
paslaugos perimetro apsaugai, VSSA yra atsakinga uz perimetro apsauga (pvz., WAF).

3.3 Tenanto (Kliento, IT paslaugy gavéjo arba UZsakovo) atsakomybiy gairés
VieSosios debesijos paslaugy Klientas atsakingas:

e uz savo duomenis VieSoje debesijoje. Kiekvieno viesosios debesijos Kliento atsakomybé
yra uztikrinti savo duomeny apsaugg:

o I§ Kliento pusés duomeny Sifravimg, kai Sifravimg atlicka Klientas lokalial,
apsaugant duomenis siuntimo metu ir esant jiems saugykloje. Tokiu biidu uzsifruoti
duomenys yra apsaugoti nuo treciyjy Saliy prieigos. Klientas valdo Sifravimo rakta
ir saugo jj savo nuoziiira parinktoje saugykloje.

o Serveriy pusés duomeny Sifravima, kai Sifravimg atlieka gavusi duomenis paskirties
aplikacija. Jei aplikacija teikia tokias Sifravimo paslaugas, Klientas yra atsakingas
uz tokio Sifravimo paslaugy tinkamg konfigiiracijg ir jjungima.

o Siunc¢iamy duomeny apsauga;

o Viesosios debesijos Klientas yra pilnai atsakingas uz suteikto biudzeto vieSojoje
debesijoje iSnaudojima, valdyma ir priezitura (angl. Showback).

e Priklausomai nuo uzsakyto VvieSosios debesijos paslaugos modelio (IaaS, PaaS, SaaS),
Klientas atsakingas uz operaciniy sistemy, programy, tinklo, ugniasieniy ir kity saugumo
sistemy parinkima, konfigiravima, atnaujinimg ir apsauga;

e VieSosios debesijos Klientas yra atsakingas uz atitikimg pritaikytoms politikoms;

e Viesosios debesijos Klientas yra atsakingas uz jo diegiamos / kuriamos / naudojamos IS
saugumg / priezitirg ir kodo raSymo gergsias praktikas vieSosios debesijos platformoje.

3.4 Viesosios debesijos dalyviy atsakomybé skirtinguose hibridinés debesijos diegimo
etapuose

Pirmas etapas — kritiniy valstybés IS papildomy rezerviniy duomeny kopijy (angl. Backup) uz
Lietuvos Respublikos riby uztikrinimas naudojant vieSosios debesijos platformy paslaugas.

VieSosios debesijos paslaugy gamintojas yra atsakingas uz vieSosios debesijos visg
infrastruktiira: platformos veikima, kokybisky paslaugy teikimg ir informacijos sauguma tiek kiek tai
apima platformg ir teikiamas paslaugas.

e Konsoliduotoms organizacijoms:

o VSSA atsakingas uZ rezerviniy kopijy duomeny papildomos kopijos saugojimg ir
esant poreikiui rezervinés kopijos atstatyma;

o KVTC atsakingas uZz rySio suteikimg ir jo apsaugg ugniasienémis ir kitais rysio
saugumo sprendimais;

o Klientas atsakingas uz rezerviniy kopijy poreikio nustatymg ir reikalavimy

konfigiiravimg. Uz savo IS veiklos atkiirimo plang ir atstatyma. Uz suteikto
biudzeto viesojoje debesijoje iSnaudojima, valdyma ir priezitirag (angl. Showback).

¢ Nekonsoliduotoms organizacijoms:

o Kilientas atsakingas uz rezerviniy Kopijy poreikio nustatyma ir reikalavimy
konfigliravima, rezerviniy kopijy duomeny papildomos kopijos iskélima,
saugojima, rezervinés kopijos atstatyma, paskyros biudzeto iSnaudojimo priezitira,
saugumo nustatymy, politiky ir t.t. vykdyma.
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o KVTC atsakingas uz saugaus rysio suteikimg ir jo apsaugg ugniasienémis ir kitais
ry$io saugumo sprendimais.

o VSSA gali teikti rekomendacijas dél hibridinés debesijos paslaugy architektiiros,
debesijos paskyros sukiirimo, biudzeto, saugumo nustatymy ir politiky valdymo.

Antras etapas — kritiniy valstybés IS nepertraukiamos veiklos testinumo atstatymo
uztikrinimas karo, nepaprastos padéties ir kity ekstremaliy situacijy atveju, uztikrinant susiety IT
paslaugy atstatymg (angl. Disaster Recovery).

VieSosios debesijos paslaugy gamintojas yra atsakingas uz vieSosios debesijos visa
infrastrukttirg: platformos veikima, kokybisky paslaugy teikimg ir informacijos sauguma tiek kiek tai
apima platformg ir teikiamas paslaugas.

e Konsoliduotoms organizacijoms:
o VSSA atsakingas uz tenanto modelio parinkima ir suktrimg Klientui.

o KVTC atsakingas uz saugaus rysio suteikima ir jo apsauga ugniasienémis ir kitais
ry$io saugumo sprendimais.

o Klientas atsakingas uz savo aplikacijy konfigliravima. Uz savo IS veiklos atktirimo
plang ir atstatymg. Uz suteikto biudzeto vieSojoje debesijoje iSnaudojima, valdyma
ir priezitirg (angl. Showback).

e Nekonsoliduotoms organizacijoms:

o VSSA gali teikti rekomendacijas dél hibridinés debesijos paslaugy architekttros.
Nurodo reikalavimus politikoms, kurios bus pritaikytos valdymo struktiiroje.

o KVTC atsakingas uz saugaus rysio suteikima ir jo apsaugg ugniasienémis ir kitais
ry$io saugumo sprendimais.

o Kilientas pilnai atsakingas uz savo tenanto organizacijos struktiiros ir paskyry
valdyma, tenanto platforminiy paslaugy ir aplikacijy diegima, konfigtiravima ir
valdyma, duomeny saugumo reikalavimy vykdymag ir auditg, biudzeto valdyma ir
tinkamg naudojima.

Trecias etapas — Valstybés informaciniy istekliy valdymo jstatymo (sutr. VIIVI, aktuali
redakcija) nuostaty, leidzianciy institucijoms savo valdomus mazos ir vidutinés svarbos VII laikyti
privaciuose duomeny centruose, jgyvendinimas. VieSosios debesijos inovatyviy ir moderniy
technologijy naudojimas kuriant naujas ir modernizuojant esamas Valstybés IS (angl. Cloud Ready,
Refactoring).

Viesosios debesijos paslaugy gamintojas yra atsakingas uz vieSosios debesijos visa
infrastruktiirg: platformos veikima, kokybisky paslaugy teikimg ir informacijos sauguma tiek kiek tai
apima platformg ir teikiamas paslaugas.

e Konsoliduotoms organizacijoms:
o VSSA atsakingas uz tenanto modelio parinkima ir suktirimg Klientui.

o KVTC atsakingas uz saugaus rysio suteikima ir jo apsaugg ugniasienémis ir kitais
ry$io saugumo sprendimais.

o Klientas atsakingas uz savo IS (aplikacijy) konfigiiravima, veiklos atkiirimo plang
ir atstatymg. Uz suteikto biudZeto vieSojoje debesijoje iSnaudojimg, valdymg ir
priezitrg (angl. Showback).
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4. HIBRIDINES DEBESIJOS DIEGIMO ETAPAI

Be tipiniy resursy talpos plétros bei platformos palaikymo (techninés bei programinés jrangos
atnaujinimas) valdymo uzdaviniy, numatomi 3 pagrindiniai hibridinés debesijos diegimo etapai:

1. Valstybés kritiniy IS (registry bei sistemy) rezerviniy kopijy duomeny papildomos kopijos
iSkélimas saugojimui i vieSyjy debesijos paslaugy platformas.

2. Valstybés kritiniy IT paslaugy (resursy) veiklos testinumo realizavimas vieSosios debesijos
platformose.

3. Nekritiniy IS veikimas vieSosios debesijos platformose.

5. PIRMAS ETAPAS. Valstybés kritiniy IS (registry bei sistemy) rezerviniy kopiju
duomeny papildomos kopijos iSkélimas saugojimui i vieSyju debesijos paslaugy
platformas

Papildomos rezervinés duomeny kopijos iskélimas j vieSosios debesijos platformas yra pirmas
zingsnis link hibridinés debesijos veiklos modelio. Tikslas turéti valstybés kritiniy 1S duomeny
kopija uz Lietuvos riby, vieno ar keleto vieSosios debesijos paslaugy platformose. Planuojama
integruoti viesosios debesijos objektiniy duomeny saugykly paslaugas | VDPT naudojama rezervinio
kopijavimo sprendimg, tuo paciu uztikrinant maksimalia duomeny apsauga. Iskaitant duomeny
perdavimo kanalo saugumo uztikrinima, duomeny Sifravima bei Sifravimo rakty valdyma, objektinése
duomeny  saugyklose  esan¢iy  duomeny  apsauga nuo  modifikavimo/piktybisko
uzsifravimo/sunaikinimo.

Rezervinio duomeny kopijavimo sprendimy j vieSosios debesijos platformas realizavimas
atskiriamas i dvi dalis:

1. Valstybés jstaigos, Kurios nesinaudoja konsoliduota VDPT platforma, §j funkcionaluma
turés realizuoti pacios pasinaudojant hibridinés debesijos veiklos modeliu bei jy
naudojamos rezervinio kopijavimo P] priemonémis.

2. Valstybés jstaigos, kurios naudojasi konsoliduota VDPT platforma rezervinio kopijavimo
sprendimu j vieSosios debesijos platformas galés naudotis kaip platformos lygio paslauga,
valdoma VDPT operatoriaus. Rezervinés duomeny kopijos iskélimas j vieSosios debesijos
platformas uZztikrina papildoma duomeny apsaugg bei leidzia atstatyti tenanty duomenis
VDPT platformoje arba bet kurioje kitoje VDPT operatoriaus kontroliuojamoje platformoje
(Lietuvoje esanciy duomeny centry praradimo atveju).

5.1 VDPT platformos rezervinio kopijavimo j vieSosios debesijos paslaugas sprendimo
architektura

Rezervinio kopijavimo j vieSosios debesijos paslaugy gamintojo sitilomas objektiniy saugykly
paslaugas sprendimo architektiira. Tam tikslui kuriama dedikuota hierarchija su maziausiai trimis
organizaciniais vienetais (OU), bei atitinkamais paskyros konteineriais:

1. Saugos OU su jrasy archyvy bei audito paskyromis.

2. Platformos paslaugy OU su tinklo paslaugy paskyra (skirta VPN tunelio su VDPT
infrastruktiira realizavimui).

3. Aplikacijy OU su rezervinio kopijavimo sprendimui skirta paskyra, kurioje kuriamos
objektinés saugyklos resursai bei skaiiavimo resursai reikalingi rezerviniy kopijy
integralumo tikrinimui. Sio OU lygyje konfigliruojamos saugumo politikos nustatancios
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saugumo parametrus, tokius kaip draudimas nustatyti objektinés saugyklos resursams
galimybe vieSai prieigai ir pan.

5.2 VBR sprendimo architektiira
4| ackup-infra-Netwark

VI platform VIM platform

I | ) | ) | == . VBR
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| —| — |l — | | o ©
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Targets —
Security rule
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Pav. 2 Rezervinio kopijavimo j viesosios debesijos paslaugas sprendimo architektiira

Rezerviniy duomeny kopijy kopijavimui j vieSosios debesijos paslaugy gamintojo objektiniy
saugykly paslaugas esama VDPT rezervinio kopijavimo platforma iSpleiama vieSosios debesijos
prieigos komponentais — Veeam $§liuzais (angl. gateway), kurie konfigiruojami darbui su atitinkamo
viesosios debesijos paslaugy gamintojo objektiniy saugykly paslaugy vieSosios prieigos taskais (angl.
public endpoints).

VieSosios debesijos paslaugy gamintojo puséje atitinkamoje paskyroje sukuriami objektiniy
saugykly resursai ir privatus tinklas, bei jam skirtos saugumo taisyklés. Planuojama, jog Siame tinkle
bus automatiskai inicijuojami skaiCiavimo resursai reikalingi rezerviniy kopijy integralumo
patikrinimui. Objektiniy saugykly resursy kiirimo metu planuojama jjungti apsauga nuo duomeny
sugadinimo/iStrynimo bei duomeny Sifravimas su Kliento valdomais Sifravimo raktais.

Duomeny kopijavimas i§ VDPT infrastruktiiros | vieSosios debesijos paslaugy gamintojo
objektiniy saugykly resursus planuojama bus vykdomas per vieSosios prieigos taskus (angl. public
endpoints). Visos duomeny kopijavimo uzduotys privalo naudoti Veeam lygmens arba saugyklos
lygmens duomeny Sifravima.

Tam kad $is procesas galéty vykti sklandziai, VBR serveris privalo apsikeisti Sifravimo raktais
su integralumo tikrinima atliekanéiu virtualiu serveriu. Si komunikacija privalo biti vykdoma
privaciais tinklais, todél turi buti uZtikrintas tinkly sujungimas tarp VDPT infrastruktiiros ir
atitinkamo viesosios debesijos paslaugos gamintojo. Jvertinus duomeny srautg Siam tikslui gali bati
naudojamas VPN sujungimas (site to site VPN). VDPT infrastruktiiroje esantys VBR infrastruktiiros
serveriai turéty buti sukonfigtiruoti duomeny apsikeitimui naudojant privacius tinklus — standartiskai
tai atliekama per vieSuosius tinklus. Objektiniy saugykly resursy turinj serveriai atliekantys
integralumo patikrinimg pasiekia per privacius tinklus panaudojant privac¢ios prieigos taskus (angl.
private endpoints).
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6. ANTRAS ETAPAS. Veiklos testinumo realizavimas vieSosios debesijos platformose

Antrasis hibridinés debesijos sprendimo realizavimo etapas apima tenanty valdomy
informaciniy sistemy veiklos testinumo realizavimg pasirinkto vieSosios debesijos paslaugy
gamintojo platformoje.

Numatoma, jog $i0 etapo vykdymas bus atliekamas kiekvienos informacinés sistemos apimtyje
atskirai, iSanalizuojant jos struktira, komponenty sarySius, ryS$ius su kitomis informacinémis
sistemomis, pagal poreikj adaptuojant informacine sistemg darbui vieSosios debesijos paslaugy
gamintojy platformose, paruosiant veiklos tgstinumo planus bei aktyvavimo procediiras, jdiegiant
disaster recovery sistemos komponentus pasirinktoje viesosios debesijos platformoje, bei uztikrinant
informacinés sistemos duomeny bei rezerviniy kopijy nuolatinj atnaujinimg. Visa tai realizuojama
uztikrinant maksimaly duomeny perdavimo kanaly ir duomeny saugojimo bei apdorojimo resursy
sauguma.

VDPT
Kliento Kliento Kliento
aplinka aplinka aplinka

VMWare Paremtos laas/PaaS

Kliento Kliento Kliento
aplinka aplinka aplinka

Cloud Ready aplikacijos

VieSosios debesijos tiekéjas

Kliento Kliento Kliento
aplinka aplinka aplinka

VMWare Paremtos laas/PaaS

Kliento Kliento Kliento
aplinka aplinka aplinka

Cloud Native aplikacijos

Bendro naudojimo Paslaugy aplinka SRt i Rl R

Debesijos paslaugy valdymo aplinka Debesijos paslaugy valdymo aplinka

Pav. 3 Numatoma Disaster Recovery sprendimo principiné schema

Priklausomai nuo IS paslaugoms keliamy reikalavimy galimi 3 veiklos tgstinumo platformos
resursy naudojimo modeliai:

1. Hot stand-by — IS reikalingi skai¢iavimo bei duomeny saugojimo resursai yra pilnai
dedikuoti ir aktyvius visg laikg — tai pilnaverté nuolatos veikianti produkcinés IS
infrastruktiiros kopija, kuri, kaip ir produkcing aplinka turi biiti palaikoma. Tai maksimalaus
funkcionalumo, grei¢iausio aktyvavimo bet ir maksimalios resursy kainos variantas.

2. Warm stand-by — IS yra dedikuoti minimaliis funkcionalumui bei duomeny
sinchronizavimui uZztikrinti skai¢iavimo bei duomeny saugojimo resursai. Dalis resursy gali
buti paruosti taciau laikomi iSjungtoje buisenoje. Platformos neveikimo atveju galimas IS
komponenty resursy padidinimas, bei trukstamy komponenty paleidimas. Tai optimalaus
resursy naudojimo, vidutinio aktyvavimo grei¢io bei vidutinés (optimalios) kainos
variantas.
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3. Cold stand-by — yra paruosti IS reikalingi loginiai komponentai reikalingi 1S komponenty
tarpusavio komunikacijai, bei komunikacijai su iSore, taciau néra dedikuoti ir aktyviai
naudojami skai¢iavimo bei duomeny saugojimo resursai. Aktyviai naudojami tik rezervinio
kopijavimo sprendimo komponentams reikalingi resursai. Platformos neveikimo atveju visi
IS komponentai yra atstatomi i$ rezerviniy kopijy. Tai minimaliy resursy, ilgo aktyvavimo
laiko bei maziausios kainos variantas.

Priklausomai nuo pasirinkto modelio galimi 3 pagrindiniai duomeny replikavimo tarp
produkciniy ir DR platformy sprendimai:

1. Duomeny bazés / aplikacijos lygio duomeny replikavimas. Taikytinas duomeny baziy bei
kity stateful aplikacijy turin¢iy nuosavus duomeny integralumg uztikrinancius duomeny
replikavimo mechanizmus.

2. Treciy Saliy replikavimo sprendimai (rezervinio kopijavimo bei kity P] tiekéjy sitlomi

snapshot based arba Continuous Data Protection sprendimai).

3. Rezervinio kopijavimo valdoma duomeny kopija j DR platforma.

Veiklos testinumo platformos modeliy palyginimas:

Hot stand-by Warm stand-by Cold standby
;-trsl:;?;?r:?gsila‘ali?( o Vidutinis atstatymo laikas | vidutinis arba Didelis
) atstatymo laikas
RTOIrRTO | Tiesiogiai priklauso S o
nuo IS sudétingumo ir | Tiesiogiai priklauso nuo 1S Tiesiogiai priklauso
kritiskumo sudétingumo ir kritiskumo | 7110 IS sudétingumo
e Skaiciavimo
resursai e Skai¢iavimo
resursai (daliniai)

.- * Duom.?nu e Rezervinio
Aktyviai saugojimo e Duomeny Kopiiavi
naudojami resursai saugojimo resursai opljavimo
resursai - i saugyk!os

e Rezervinio e Rezervinio resursal
kopijavimo kopijavimo
saugyklos saugyklos resursai
resursai
e DB/Aplikacijos
- lygio replikavimas
?ffi‘iﬂﬂ' . IDB./ Aplikacijos |\t replika/CDP * Atstatymas i§
replikavimo ygio sprendimai rezervines
sprendimai replikavimas N kopijos
e Atstatymas i$
rezervings kopijos
Resursy kaina (YY) oo °
DR sprendimo
priezitiros ooo oo °
kasStai

Lentelé Nr. 5 Veiklos testinumo platformos modeliy palyginimas
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7. TRECIAS ETAPAS. VieSosios debesijos paslaugy naudojimas nekritinéms
informacinéms sistemoms

Nekritinés valstybés IS gali biiti diegiamos VvieSosios debesijos platformose. Anks¢iau minéty
sistemy diegimui turi biti naudojamos VSSA teikiamos paslaugos. IS jdiegty vieSosios debesijos
platformose kopijos privalo biiti saugomos bent viename Valstybés duomeny centre. Numatoma, jog
detaltis reikalavimai nekritiniy valstybés IS diegimui vieSosios debesijos platformose bus aprasyti
atskirame dokumente.

7.1 Hibridinés debesijos platformos architektiiros gairés

Siame skyriuje apraSoma iSpléstos vieSosios debesijos sprendimais VDPT platformos
architektiira (toliau — Hibridinés debesijos platforma). Hibridinés debesijos platformos architektiira
suprojektuota atsizvelgiant j anksciau iSdéstytas VDPT platformos vystymo kryptis. Esminis
architektiiros tikslas — identiSkas tenanty valdymo technologinis sprendimas turi biiti taikomas
visuose VDPT platformos vystymo etapuose.

NATO DC

Valstybés Valstybés Valstybés
DC1 DC2 DC3

Susijungimai tarp
Duomeny centry

Kasty valdymas

Tapatybés bei prieigy valdymas

ofEs 8

Resursy valdymas

(1]
2

Tinklo topologija ir rysiai

%

Saugumas

i

Nustatymy, stebésenos, nasumo pleiamumo valdymas VieSosios debesijos  VieSosios debesijos | VieSosios debesijos
tiekéjas tiekéjas

&
/\!/

Platformos standarty, politiky, prieigy valdymas tiekéjas

Platformos automatizacija ir DevOps principai

& 2of

Pav. 4 Hibridinio debesijos modelio architektira (iliustracinis modelis bendram supratimui)

Esminiai sitilomo sprendimo architekttiros principai:

e Esami Valstybés duomeny centrai saugiai (pvz., naudojant dedikuotus sujungimus)
sujungiami su pasirinktais viesosios debesijos paslaugy gamintojais;

e Operatyviam valstybés kritiniy IS ir registry darbingumo atstatymui realizuojami DR
sprendimai ] vieSosios debesijos platformas;

e Valstybés kritinéms IS ir registrams kurie naudoja legacy technologijas sudaroma galimybé
naudoti Siuo metu Valstybés IT paslaugy tiekéjo naudojamos IRT infrastruktiiros
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virtualizacijos platformos pagrindu realizuotg darbingumo atstatymo platforma veikiancig
vieSosios debesijos paslaugy gamintojo duomeny centruose;

e Moderniy IS ir registry valdytojams/tvarkytojams DR sprendimus numatoma realizuoti
kiek jmanoma daugiau naudojant Native technologijas ir CI/CD procesus.

VieSosios debesijos platformos architektiira paremta geriausiomis pasaulio praktikomis ir
vieSosios debesijos Gamintojy rekomendacijomis, kuriomis remiantis rekomenduojama diegti ir
valdyti visa infrastrukttirg debesijoje. Pamatiniai principai :

Kasty valdymas;

Tapatybés bei prieigy valdymas;

Resursy valdymas;

Tinklo topologija ir ry$iy valdymas;

Saugumo uztikrinimas;

Nustatymy, stebésenos, nasumo ple¢iamumo, valdymas;
Platformos standarty, politiky, prieigy valdymas;
Platformos automatizacijos uztikrinimas.

Sie architektiiros dizaino principai leidzia uztikrinti sauguma bei centralizuotai ir sklandZiai
valdyti, plésti, migruoti ar kurti aplikacijas ir visg reikalingg palaikymo infrastruktiira naudojant
pacias geriausias praktikas ir patirtis. Detaliau:

https://docs.aws.amazon.com/wellarchitected/latest/framework/definitions.html

https://cloud.google.com/architecture/framework/system-design/principles

https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-
zone/design-principles

Aprasyti vieSosios debesijos architektliros principai gali biiti taikomi pagrindinéms vieSosios
debesijos platformoms, bet priklausomai nuo platformos gali skirtis jgyvendinimo priemonés.

7.2 Hibridinés debesijos tenanty valdymo principai

Architekttira realizuojama diegiant valdymo loginius vienetus taip iSskaidant ir atskiriant
debesijoje naudojamus resursus pagal jy pobtdj, funkcijas, valdyma ar kitus poreikius. Principai
naudojant skirtingas vieSosios debesijos paslaugy gamintojy platformas gali skirtis.

Valdymo loginiai vienetai yra kertiniai visos architekttiros pamato elementai, kuris islaiko
hierarchijg ir gali atspindéti organizacijos struktiirg. Valdymo loginiai vienetai leidzia naudoti centrinj
politiky taikymo model;j. Valdymo loginiai vienetai taip pat leidZia pritaikyti rolémis pagrjsta prieigos
kontrole, valdyti teises vartotojams, grupéms ir kitiems objektams paskyry lygyje.

Sakninis valdymo loginis vienetas
000 _

Platformy valdymo loginis Aplikacijy valdymo loginis
vienetas vienetai

Pav. 5 Tenanty valdymo ir paskyry hierarchija
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https://docs.aws.amazon.com/wellarchitected/latest/framework/definitions.html
https://cloud.google.com/architecture/framework/system-design/principles
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/design-principles
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/design-principles

Valdymo loginiy vienety kiirimo principai:
o Paskyra gali priklausyti tik vienam loginiam valdymo vienetui;
J Loginiy valdymo vienety hierarchija turi ribotg gylj;

o Loginiy valdymo vienety hierarchija priklausomai nuo poreikio gali grupuoti paskyras
pagal organizacijg, organizacijos struktiira, aplinka, tipa, aplikacija arba kitg bendra kriterijy.

7.3 Hibridinés debesijos paskyry valdymo principai

Platformai valdyti naudojami dedikuoti loginio valdymo vienetai (platforminiai arba bendrinty
paslaugy), kuriuose talpinamos dedikuotos paskyros, su platformai arba bendrintos paslaugos
dedikuoti resursai. Aplikacijoms ir jos resursams dedikuojami atskiri loginio valdymo vienetai,
kuriose talpinamos aplikacijy paskyros ir aplikacijy resursai. Principai naudojant skirtingas vieSosios
debesijos paslaugy gamintojo platformas gali skirtis.

Sakninis valdymo loginis vienetas
()OO _

Platformy valdymo loginis Aplikacijy valdymo loginis
vienetas vienetai

Platformy paskyros Aplikacijy paskyros

; |

Platformy resursai —_— Aplikacijy resursai

Pav. 6 Hibridinés debesijos paskyry valdymo principai
Paskyry kiirimo principai:
e Paskyra gali priklausyti tik vienam loginiam valdymo vienetui;

e Platforminés arba bendrinty paslaugy paskyros privalo biiti izoliuotos nuo aplikacijy
paskyry, toki budu uztikrinat prieigos ir atsakomybiy atskyrimg bei galimybé pridéti arba
Salinti paskyras nejtakojant esamos infrastrukttiros.

7.4 Hibridinés debesijos paslauguy valdymo principai

Paslaugoms valdyti taikomos centralizuotos valdymo politikos, kurios uztikrina nuosekliy ir
saugy iStekliy valdyma, saugumo reguliavimo standarty laikymasi, resursus, kasty kontrole, taip pat
leidzia kategorizuoti bei Zyméti resursus jvairiais pjuviais. Politikos taikomos pagal numatyta
valdymo loginiy vienety struktiirg. Principai naudojant skirtingas vieSosios debesijos paslaugy
gamintojo platformas gali skirtis.

Numatoma, jog viesojoje debesijoje bus naudojami Sie politiky tipai:
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Resursy politikos nustatys vieSosios debesijos sarasg leidziamy resursy, kuriuos tenantai
galés diegti ir naudoti savo paskyrose, bei uztikrins, kad resursai diegiami tik patvirtintuose
vieSosios debesijos regionuose;

Resursy konfigiiravimo politikos leis stebéti ir kontroliuoti tam tikry resursy konfigiiracija
— draus netinkama konfigiiracija, arba leis konfigiiracija, bet informuos apie ja politikos
valdytojui;

Kasty stebéjimo politikos leis stebéti tenantui priskirto biudzeto naudojima.

Tapatybés valdymo politikos leis uztikrinti atitikmenj saugaus prisijungimo ir valdymo
standartams;

Vardinimo politikos leis uztikrinti nuoseklumg ir aiSkuma resursy pavadinimuose.

Rakinimo politikos leis apsaugoti kritinius vieSosios debesijos resursus nuo atsitiktinio arba
nesankcionuoto iStrynimo arba modifikavimo.

Zymy valdymo politikos leis uztikrinti, kad vis resursai turi Zymes, pagal kurias galima
identifikuoti resurso savininka, priklausomybe aplikacijai arba sistemai ir aplinka.

Saugos atitikties politikos leis patikrinti atitikimg IT saugos standartams, pvz. CIS
rekomendacijomis®.

Sakninis valdymo loginis vienetas
000 _

S ¥
Platformy valdymo logils ¥ Aplikadijy valdymo login
vienetas vienetai

Platformy paskyros' ? Aplikacijy paskyros' q

Platformy resursai Aplikacijos resursai

Pav. 7 Hibridinés debesijos paslaugy valdymo principai

Politiky taikymo principai:

Politikos gali biiti pritaikytos Sakniniame lygyje, loginiame lygyje arba tiesiai paskyroms;

1 CIS (Center for Internet Security) yra ne pelno siekianti organizacija, kuri teikia kibernetinio saugumo geriausigsias
praktikas, jrankius ir iSteklius jvairioms pramonés Sakoms ir sektoriams. Jos tikslas yra padéti organizacijoms apsaugoti
savo IT sistemas nuo kibernetiniy grésmiy. Sios organizacijos veikla yra pagrista bendruomenés sukurtomis
rekomendacijomis, kurios padeda stiprinti sauguma ir sumazinti kibernetiniy ataky rizika. CIS teikia daugiau nei 100
konfigtiracijos gairiy, apimanc¢iy daugiau nei 25 tiekéjy produkty Seimas, tokias kaip debesys, konteineriai, duomeny
bazés ir mobiliajame jrenginyje naudojama programiné jranga.
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e Politikos yra paveldimos: Sakniniame lygyje pritaikytos politikos galioja visiems loginiams
valdymo lygiams bei paskyroms, loginiams valdymo lygiams pritaikytos politikos galioja
visoms paskyroms;

e Draudziancios politikos turi virSenybe pries leidziancias politikas;

e Visada galioja labiausiai ribojanti politika, nepriklausomai nuo pritaikymo lygio.

Politiky i§im¢iy taikymo principai:

Kad politika pradéty galioti ja reikia paskirti valdymo grupei arba paskyrai. Paskyrimo metu gali biiti
nurodyta iSimtis kokioms paskyroms arba resursams (nurodant resurso identifikacijos numerj)
politika néra taikoma. Paskyrimas po politikos paskyrimo gali bati keiciamas.

Lanks¢iam politiky i§im¢iy valdymui vieSojoje debesijoje iSimtys gali bati taikomos zymy pagalba.
Toks taikymo buidas leidzia pritaikyti iSimtj ne nenurodant galutinio resursy identifikacijos numerj, o
priskiriant resursui nustatyta Zyme. Tokia Zyma paZymétiems resursams politika nebus taikoma.
Tokioms zZymoms pridéti prie iStekliy turi buti sukuriama atskira rolé, kurios teises valdyty, ir ja
priskirty VieSosios debesijos paslaugy valdytojas. Iprasti administratoriai neturi turéti teisés priskirti
zymas, kurios iSskirty resursus i§ politiky taikymo.

Sakninis valdymo loginis vienetas
000 _

Platformy valdymo Ioginis Aplikacijy valdymo Ioginis
vienetas vienetai

Platformy paskyros i? Aplikacijy paskyrosl !

Platformy resursai Aplikacijos resursai

Pav. 8 Pavyzdiné politika su iSimtimi

Visos politiky iSimtys, iStekliai su iSskirian¢iomis Zymomis, turéty biiti stebimos ir audituojamos.

7.5 Hibridinés debesijos tapatybés ir prieigos valdymo principai

Rekomenduojama, jog Viesosios debesijos tapatybés valdymui biity naudojamos platformos
tapatybés valdymo priemonés susidedancios i§ tapatybés valdymo sistemos, prieigos kontrolés
priemoniy ir rolémis paremtos prieigos valdymo. Tapatybés valdymo sistemoje bus kuriamos
vartotojy, grupiy ir techninés paskyros. Prieigos kontrolés priemonés uztikrins, kad prieiga prie
vieSosios debesijos galima tik patvirtinus tapatybe naudojant keliy faktoriy autentifikavima ir tik i§
patvirtinty vieSy IP adresy saraSo. Rolémis paremtos prieigos valdymas leis tiksliai apibrézti, kas ir
kur ir kokius resursus gali pasiekti ir kokius veiksmus jais gali atlikti. Principai naudojant skirtingas
vieSosios debesijos paslaugy gamintojo platformas gali skirtis.
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Platformy resursai Aplikacijy resursai

Pav. 9 Tapatybés valdymo modelis

Tapatybés valdymo principai:

Tiesos Saltinis (angl. Source of truth) vieSosios debesijos paslaugy gamintojo IAM (angl.
Identity and Access Management);

Paskyros yra atskirtos ir izoliuotos nuo valdymo ir administravimo paskyry;
Prieiga suteikiama tik tam tikriems resursams ir tik apibréztiems veiksmams;
Prieiga prie debesijos IAM galima tik patvirtinus tapatybe butinu papildomu

autentifikavimosi faktoriumi ir tik i§ patvirtinty vieSy IP adresy saraSo;

Galimybe kurti vartotojus vieSosios pacioje debesijos IAM, sinchronizuoti vartotojus ]
vieSosios debesijos IAM i§ jvairiy $altiniy (On-Premise Active Directory, Microsoft Entra ID,
kt.);

Galimybe autentifikuoti vartotojus j vieSosios debesijos IAM i$ jvairiy Saltiniy (On-Premise
Active Directory, Microsoft Entra ID, kt.) bei autentifikuoti moderniais ir klasikiniais
protokolais (OAuth 2.0, OpenID Connect, SAML, Kerberos);

Modelis turi turéti palaikyti automatizuotas vartotojy kiirimo priemones (pvz. Terraform,
Pulumi, Okta, etc.).
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7.6. Valstybés hibridinés debesijos platformos naudotojy tapatybés ir prieigos valdymo
principai

[vertinus realius hibridinés debesijos platformos poreikius identifikuotos dvi potencialiy
naudotojy grupés: | VDPT sukonsoliduotos / konsoliduojamos valstybés jstaigos ir jstaigos,
nepatenkancios ] konsoliduojamy jstaigy sgrasg. Atsizvelgiant ] paslaugy poreikj nuspresta
projektuoti platforma taip, kad biity galima hibridinés debesijos platformos paslaugas teikti abiejy
tipy naudotojy grupéms. Principai naudojant skirtingas vieSosios debesijos paslaugy gamintojo
platformas gali skirtis.

Turi biiti galimybé sinchronizuoti vartotojus j vieSosios debesijos IAM iS jvairiy Saltiniy (On-
Premise Active Directory, Microsoft Entra 1D, Google identity ir kt.).

7.6.1 Istaigu/organizacijy atskyrimo ir valdymo modeliai

Istaigos, nepatenkancios j konsoliduojamy jstaigy sarasg valdomos Organizacijos lygyje.
Kiekviena organizacija turi savo dedikuotas bendry pagrindiniy servisy (platformines) paskyras
(Management, Network, Identity, Security ir pan.). Aplikacijos ar kiti loginiai vienetai atskiriami j
atskiras zonas. Organizacija eksploatuoja debesijos paslaugas maksimaliai realizuojant nurodyta
architektiira.

Pliusai:

a) Organizacijos lygio izoliacija. Kiekviena organizacija turi dedikuotg tick bendry tiek
dedikuoty servisy, resursy zong.

b) Detaliausiai pritaikytos politikos. Kiekviena organizacija turi kontrole visuose
lygiuose, tiek valdymo, tiek saugumo, tinklo ar aplikacijy ir pan. lygiuose.

c) Sumazinta saugumo rizika. Tokio lygios izoliacija ir atskyrimas maksimaliai
sumazina rizikas Cross-tenant prieigy, aplinky, resursy pasiekiamumui, kurios gali
atsirasti dél nenumatyty klaidy vykdant jvairias kasdienes operacijas.

Minusai:

a) Padidéjes valdymo kompleksiskumas. Valdyti daug Organizacijy su daug paskyry
Organizaciniame lygyje yra ganétinai sudétinga, nes [staiga tokiu atveju turi
maksimaliai kompleksiSka infrastrukttiros apimtj.

b) Didesnés iSlaidos priezidirai. Turint atskiras Organizacijas atskirtas tokiame lygyje
maksimaliai 1Sauga jy valdymo bei debesijos resursy kastai, kurie kitais atvejais biity
naudojami daugiau negu vienai jstaigai.
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Istaigos prieigos valdymas dedikuoty tenanty valdymo modeliui:

( Root Account \ Root N
Organization

Group
| o
e R x: == == Vi '
e /.
- / lstaiga
Shared Core Services \ Platform Departmentas A Departmentas B /
’
W
/
f I
/ /
Network Management Identity Appl App2 App3 Appl / /

Subscriptions
Accounts

OO0 O
= =3

Resource Groups [
Resources

Pav. 10 Jstaigos prieigos valdymas dedikuoty tenanty valdymo modeliui (schema naudojant skirtingas viesosios debesijos paslaugy gamintojo
platformas gali skirtis).
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Sukonsoliduotos / konsoliduojamos valstybés jstaigos galéty biiti valdomos valdymo loginio
vieneto lygyje — Level 1 lygyje. Tokios jstaigos naudotysi bendromis pagrindiniy servisy
paskyromis (Management, Network, Identity, Security ir pan.). Tokiu atveju kiekviena atskira
Jstaiga galéty biiti kuriama kaip atskira dedikuota zona tik tai jstaigai. O jstaiga gauty pri¢jimg arba
Level 2 arba Level 3 lygyje, t.y. turéty prieigg tik prie paskyros arba tik prie savo paskyros resursy.

Pliusai:

a) Centralizuotas lengvesnis valdymas. Valdytojas turi galimybe centralizuotai
valdyti jstaigas paskyry lygyje, taikyti joms politikas vienos dedikuotos zonos
apimtyje.

b) Resursy pasidalinimas. Bendri Kkertiniai servisai (platforminiai) ir resursai
naudojami visy §ioje organizacijoje talpinamy jstaigy, todél tiek jy valdymas tiek
kasStai pasidalinty.

c) Idiegimo greitis ir kontrolé.

Minusai:
a) Apribota izoliacija. [staigy resursai biity valdomi tos pacios Organizacijos (tenant)

lygyje, tod¢l atsiranda tam tikros ribos kaip stipriai galime atskirti atskiras jstaigas,
bei rizika dél atskiry jstaigy duomeny atskirties.

b) Politiky kompleksiSkumas. Teisiy bei politiky valdymas tarp skirtingy jstaigy
vienos organizacijos apimtyje gali tapti sudétingas bei keliantis problemy ypac jeigu
skirtingy jstaigy poreikiai i§ esmés skiriasi.

c) Priklausomybiy rizika. Kadangi visos jstaigos naudoty bendrus Kkertinius
(platforminius) servisus, tai sutrikus jy veiklai poveikis buty jauciamas ne vienos
istaigos bet visy jstaigy esanciy po viena organizacija lygyje.

d) Reikalinga nuolatiné prieziiira ir palaikymo veikla, vykdant naujus jdiegimus
ir atnaujinant esamus.
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Istaigos prieigos valdymas bendro naudojimo tenanty valdymo modeliui:

Root A t \ Root
Group

Shared Core Services \ Platform |staiga A |staiga B

Network dentity Appl App2 App3 Appl

g |staiga A
’

Subscriptions
Accounts
GCP Projects

LEVEI - - - m

|staiga B

Resource Groups /
Resources

LEVEI <

Pav. 11 staigos prieigos valdymas bendro naudojimo tenanty valdymo modeliui (Schema naudojant
skirtingas viesosios debesijos paslaugy gamintojo platformas gali skirtis).
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8. VIESOSIOS DEBESIJOS PASLAUGU TENANTO ARCHITEKTURA
8.1 VieSosios debesijos paslaugy tenanty modeliai

VieSojoje debesijoje dominuoja i aplikacijas orientuota architektiira. Aplikacijy kiirimui,
veikimui, palaikymui, steb&jimui ir apsaugai vieSoje debesijoje yra naudojamos platformy
paslaugos. | platformines paslaugas jtraukiamos ir rysiy, saugumo, tapatybiy valdymo, stebéjimo ir
auditavimo paslaugos.

Kaip minéta anksciau, aplikacijy platformy paslaugy valdymui yra dedikuojamos pagrindinés
(platforminés arba bendrinty paslaugy) zonos, kuriy kiekviena naudoja dedikuota paskyra. Toje
paskyroje talpinami platformy paslaugy resursai.

Priklausomai nuo Tenanto dydzio ir resursy dalinimosi modelio, planuojami keturi tenanto
architekttiros modeliai:

° standartinio tenanto architektara;
° midi tenanto architektiira,

° mini tenanto architektura;

° mikro tenanto architektiira.

Tenanto pasirinkimas priklausys nuo organizacijos ir aplikacijos dydzio, platforminiy resursy
poreikio ir galimybés dalintis resursais ir paslaugomis, kad optimizuoti VieSosios debesijos kastus.

e  Standartinio tenanto architektiira — tai atskiro tenanto architektiira, kai organizacija valdo
savo Platforming ir Aplikacijy zong. Tenanty komponentai yra visisSkai nepriklausomi nuo kity
Tenanty komponenty. Platforminiai Resursai tarp tenanty nedalinami. Standartinio tenanto
Platformy zonoje jgyvendinamas platformy tinklas, kuris be kity biitiny komponenty talpina
dedikuotus rysio iSteklius ir jgalina sujungimg tarp kity tenanty, bendrinty paslaugy ir kity
Organizacijos tinkly. Perimetro apsaugos paslaugos yra dedikuotos tenantui. Architektura skirta
didelei jstaigai.

e Midi tenanto architektiira — tai atskiro tenanto architektiira, kuri labai pana$i |
Standartinio tenanto architektiirg. Skirtumas tarp Midi tenanto ir Standartinio tenanto toks, kad Midi
tenantas nenaudoja dedikuoty iSorinio perimetro apsaugos paslaugy, o dalinasi jomis su kitais
tenantais — tokias paslaugas teikia VSSA. Architektiira skirta didelei ir vidutinei jstaigai, kai norima
optimizuoti platforminiy paslaugy kastus.

e Mini tenanto standartiné architektiira — tai architektiira, kai platforminiy resursy
funkcionalumas yra dalinamas tarp tenanty, o platforminiy paslaugy zony resursai priklauso
vieSosios debesijos platformos valdytojui — VSSA. Aplikacijos zona tokiems tenantams yra
dedikuota. Sio modelio architektiira turi tam tikrus ribojimus, nes atsiranda priklausomybés tarp
tenanty. Numatomi veiksniai:

o skirtinga IP komponenty adresacija;
o istaigy tinkly atskyrimas.

e Mikro tenanto architektiira — tai architektiira, kai tenantai turi tik WEB aplikacija.
Platforminiy resursy funkcionalumas yra dalinamas tarp tenanty. Aplikacijy Cloud-Native
komponentai — yra naudojamas grupés tenanty, bet valdomas vieSosios debesijos platformos
valdytojo. Panaudojant §j tenanto realizacijos modelj yra optimizuojami operaciniai kastai. Sio
tenanto architektiira yra skirta labai mazai jstaigai ar aplikacijai, kurios neturi savo dedikuoty
platforminiy iStekliy.
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Keic¢iant tenanto modelj i§ vieno j kitg, gali prireikti resursy migracijos organizacijy valdymo
medyje, ir, priklausomai nuo tenanto, migracijos i vieno rysio tinklo j kita.

8.1.1 VieSosios debesijos paslaugy Standartinio tenanto architektiira

Standartinio tenanto architekttirg sudaro dvi dalys, kur viena skirta platformos resursams, kita

— aplikacijos resursams. Jstaiga valdo tenanto platformines ir aplikacines paslaugy dalis.

Kiekvienai paskyry grupei planuojamas virtualaus tinklo suktirimas. Standartinio tenanto
architektiirg sudaro 2 virtualiis tinklai. Esant poreikiui, ple€iant tenanto infrastruktiirg, gali biiti
prijungiami daugiau aplikacijy virtualiy tinkly.

Platformy paskyros

v

Platformy resursai

Platformy virtualus
tinklas

Aplikacijy paskyros

v

\ 4

Aplikacijos resursai

Aplikacijos virtualus
tinklas

Tenantas

Pav. 12 Galima standartinio tenanto principiné schema

Platformy ir Aplikacijy tinklai talpina skirtingus komponentus. Zemiau ivardinty
komponenty grupés reikalingos VieSosios debesijos paslaugy funkcijy uztikrinimui — stebésenos,
atitikimo standartams, saugumo ir rySio uZtikrinimui. Paciy komponenty, resursy kiekis ir turinys
gali kisti priklausomai nuo tenanto modelio, dalinimosi iStekliais btido, vieSosios debesijos paslaugy

gamintojo bei jo platformos ir galimy paslaugy pasitlos.
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Tenanty valdymo ir paskyry

hierarchija
Aplikacijy
Valdymo sistemy komponentai

Serveriy zona

VPN sliuzas Privagiy paslaugy Privataus Sujungimo
| Sl Aplikacijos zona

v

Internetas plikacij
Sujungimy $liuzas tin

\ 4

|

|

|

|

Valdymao sisterny e |
|

N

s

Aplikacijos AR
e Tenanto ugniasiené
ugniasiené
» Terminalinis serveris Marsruty Serveris SRR

Privataus Sujungimo
Aplikacijos zona

Platformuy virtualus tinklas

Standartinis tenantas

Pav. 13 Galima standartinio tenanto architektiira

Platformy tinklo komponentai:

e VPN sliuzas — komponentas, skirtas IPSEC VPN tunelio sujungimams. Galimi sujungimy
variantai Taskas-Tinklas, Tinklas-Tinklas ir kt.;

e Sujungimy Sliuzas — komponentas, jgalinantis L3 tipo marSrutizuojama sujungima tarp
skirtingy tenanty arba su Viesyjy paslaugy tenantu. Planuojama, kad $is komponentas gali
biti naudojamas tik iSimtiniais atvejais. Informacinés sistemos tarpusavyje turéty
bendrauti per aplikacijy programavimo sasaja (angl. application programming interface,
API);

e Aplikacijos ugniasiené¢ — komponentas, uztikrinantis Aplikacijos perimetro apsauga nuo
grésmiy. Priklausomai nuo aplikacijos poreikiy, gali biiti taikomi tokie apsaugos
komponentai — DDoS apsauga, WAF — Web Application Firewall — Interneto WEB
aplikacijy apsauga, IPS — jsilauzimy prevencijos apsauga ir kitos;

e Valdymo sistemy serveriy zona — tai komponentas, jgalinantis veikti platforminiy
paslaugy servisus. Zonoje gali biiti talpinami valdymo, stebésenos (monitoring), jrasy
kaupimo (logging), saugumo, tapatybés nustatymo ir kitas paslaugas teikiantys serveriai;

e Valdymo sistemy privaciy paslaugy zona — tai komponentas, leidZiantis pasiekti vieSasias
paslaugas naudojant ,,privaty sujungimg (Private link). Privatus sujungimas tai yra
vieSosios debesijos paslaugy gamintojo paslauga, kai tarp tenanty bendrintos paslaugos ir
vieSosios paslaugos gali biiti saugiai pasiekiamos vidiniais vieSosios debesijos paslaugy
gamintojo tinklais;
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e Tenanto Ugniasiené — tai komponentas, uztikrinantis duomeny srauty valdyma tenanto
tinklo viduje;

e MarsSruty serveris — komponentas, uztikrinantis marsruty apsikeitimg tarp Aplikacijy
tinkly ir Platformy tinkly potinkliy ir komponenty, kaip Ugniasienés ir §liuzai;

e Terminalinis serveris — komponentas, leidziantis jungtis i§ Tenanto tinklo j Aplikacijy ir
kitus serverius jy valdymui.

Aplikacijy tinklo komponentai:

e Aplikacijy komponentai — vieSosios debesijos komponentai, uztikrinantys WEB aplikacijos
veikimg ir jos paslaugos panaudojimag. Abstrakcija apima aplikacijos igyvendinima
skirtingais budais — be serveriy komponenty, su serveriais — Windows/Linux, su VMWare
komponentais, ir Kita;

e Privataus sujungimo aplikacijos zona — tai komponentai, leidziantys aplikacijai sukurti
privataus sujungimo galimybe (Private Endpoint). Privatus sujungimas tai yra pacios
vieSosios debesijos paslaugy gamintojo jgalinta paslauga, kai bendros tarp tenanty ir
vie$osios paslaugos gali biiti saugiai pasiekiamos vidiniais vieSosios debesijos paslaugy
gamintojo tinklais.

Auksc¢iau iSvardinti komponentai sudaro Standartinio tenanto architektiirg. Naudojamy
komponenty skaicius priklausomai nuo organizacijos dydzio gali skirtis. Kiti tenanty modeliai
nebiitinai naudos visus auksciau iSvardintus, arba dalj auksciau iSvardinty platforminiy ir aplikacijos
komponenty.

8.1.2 VieSosios debesijos paslaugy Midi tenanto architektiira

Si architektiira panasi j Standartinio tenanto architektiira, kai Jstaigos valdo ir platforminius
ir aplikacijos resursus. Taciau siekiant optimizuoti kaStus, bendrai naudoja VSSA teikiamas
perimetro apsaugos (jeigu néra KVTC klientas) ir kitas Edge paslaugas. Tokios
sukonsoliduotos/konsoliduojamos valstybés jstaigos galéty biiti valdomos valdymo loginio vieneto

lygyje — Level 1 lygyje.
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Platformy paskyros

Aplikacijy paskyros

|

A 4

Platformy resursai

Platformuy virtualus
tinklas

Aplikacijos resursai

Aplikacijos virtualus
tinklas

Midi Tenantas

Pav. 14 Midi tenanto principiné schema

Sioje architektiiroje Perimetro/Edge paslaugy funkcionalumas yra dalinamas tarp tenanty.
Palyginus su Mini ir Mikro tenanty modeliu, Midi tenanto architektiirai nebtitinas tiesioginio tinklo
susijungimas su Bendry paslaugy valdytojo — VSSA — tenantu, kad panaudoti bendrintas paslaugas.

Platformy ir Aplikacijy tinklai talpina skirtingus komponentus. Zemiau i$vardinty
komponenty grupés reikalingos VieSosios debesijos paslaugy funkcijy uztikrinimui — stebésenos,
atitikimo standartams, saugumo ir ry$io uztikrinimui, ir t.t. Taciau pac¢iy komponenty, resursy kiekis
ir turinys gali kisti priklausomai nuo tenanto modelio, dalinimosi iStekliais btido, vieSosios debesijos

paslaugy gamintojo ir galimy paslaugy pasiiilos.
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Pav. 15 Midi tenanto architektira

Midi tenantui gali bati teikiamos Vie$y paslaugy valdytojo — VSSA - bendrintos paslaugos,

kaip steb&jimo jraSy saugojimas, tapatybiy valdymo, saugumo audito ir kt.

Globalus
Balansavimas

DDOS apsauga

Web Aplikacily
Ugniasiené

CDN

Perimetro/ Edge paslaugos

Bendri platformy resursai teikiami
IVPK

8.1.3 VieSosios debesijos paslaugy Mini tenanto architektiira

Platformy resursai

Platformy virtualus tinklas

Aplikacijy
komponentai

Aplikacijos virtualus
tinklas

Midi Tenantas

Platformy resursai

Platformy virtualus tinklas

Aplikacijy
komponentai

Aplikacijos virtualus
tinklas

Midi Tenantas

Pav. 16 Bendrinty Edge paslaugy teikimas Midi tenantams

1
Aplikacijy | |
| komponentai

| Aplikacijos virtualus [
tinklas |

Midi Tenantas

Sioje architektiiroje Platforminiy resursy funkcionalumas yra dalinamas tarp tenanty.
Platforminiai resursai priklauso VieSosios debesijos platformos valdytojui. Tenanto Aplikacijy
resursus valdo Jstaiga. Sio modelio architektira turi tam tikrus ribojimus, nes atsiranda
priklausomybes tarp tenanty — Tenanty Aplikacijy komponenty IP adresacija turi biiti skirtinga, yra
limity tenanto rySio komponentams, priklausomai nuo vieSosios debesijos paslaugy gamintojo.
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IVPK Platformy paskyros Aplikacijy paskyros

| |

Bedrinamos Platforminés

paslaugos ir resursai Aplikacijos resursai
—
Viedyjy-paslaugy
Aplikacijos. virtualus Aplikacijos virtualus
tinklas tinklas

Mini Tenantas

Pav. 17 Mini tenanto principiné schema

Platformy tinklo ir Aplikacijy tinklo komponentai gali buti tie patys, kaip ir standartinio
modelio architekttros. Dalis ar visi platformos komponentai yra teikiami VSSA tenanto, ir ty
komponenty funkcionalumas yra bendrinamas tarp kity mini tenanty.

Tokiam platforminiy paslaugy bendrinimui rekomenduotinas tiesioginis tinkly sujungimas
tarp Viesy paslaugy valdytojo — VSSA tenanto ir Mini tenanty tinkly. Siam modeliui
rekomenduotina nepersidengianc¢ios IP adresacijos tarp tenanty tinkly. Skirtingos jstaigos ir
organizacijos gali turéti persidengiancia IP adresacijg savo biuruose ir duomeny centruose.

Platformy ir Aplikacijy tinklai talpina skirtingus komponentus. Zemiau ivardinty
komponenty grupés reikalingos VieSosios debesijos paslaugy funkceijy uztikrinimui — stebésenos,
atitikimo standartams, saugumo ir ry$io uztikrinimui, ir t.t. Taciau pac¢iy komponenty, resursy kiekis
ir turinys gali kisti priklausomai nuo tenanto modelio, dalinimosi iStekliais btido, vieSosios debesijos
paslaugy gamintojo ir galimy paslaugy pasiilos.
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Valdymo sistemy
Serveriy zona
VPN Sliuzas Valdymo sistemy
> Privagiy paslaugy
Internetas — Zona Aplikacijy
komponentai
Sujungimy Sliuzas Tenanto ugniasiené
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ugniasiené
SR : Privataus Sujungimo
» Terminalinis serveris Aplikacijos zona
Aplikacijos virtualus
tinklas

Platformy virtualus tinklas

Mini Tenantas

Bendri platformy resursai

Pav. 18 Mini tenanto architektira
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Platformy resursai Aplikacijy Aplikacijy | \ Aplikacijy | |
komponentai komponentai | | komponentai |

Aplikacijos virtualus Aplikacijos virtualus | Aplikacijos virtualus |

tinklas tinklas N tinklas |

Platformy virtualus tinklas |

Mini Tenantas ini
Bendri platformy resursai teikiami IVPK Minehantes A R R T TR AN

Pav. 19 Bendrinty paslaugy teikimas Mini tenantams

8.1.4 VieSosios debesijos paslaugy Mikro tenanto architektira

Sioje architektiiroje tenantai turi tik WEB aplikacija. Platforminiy resursy funkcionalumas ir
aplikacijy platformos resursai yra dalinami tarp tenanty.

Platforminiy resursy funkcionalumas yra dalinamas tarp tenanty. Platforminiai resursai
priklauso VieSosios debesijos platformos valdytojui - VSSA. Aplikacijy Cloud-Native komponentas
— yra naudojamas grupés tenanty, o valdomas Viesosios debesijos platformos valdytojo. Siuo bidu
operaciniai kastai yra optimizuojami labiausiai. Siam architektiiros modeliui Tenanty aplikacijos
komponentai neturi sujungimo galimybés su jstaigy ar tenanty tinklais, tik su VieSosios debesijos
platformos valdytojo — VSSA tinklais.
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IVPK Platfofmq paskyros Aplikacijy paskyros

Aplikacija

Mikro Tenantas

Pav. 20 Mikro tenanto principiné schema

Siame modelyje Platformy ir Aplikacijy komponento resursus valdo Viesosios debesijos
platformos valdytojas. Tenantas galéty valdyti tik pacios Aplikacijos konfigiiracija.

Valdymo sisterny
Serveriy zona

Valdymo sistemy

N VPN Sliuzas Privaciy paslaugy 3
Internetas $ ~ona Mikro Tenanto
Aplikacija
Sujungimy Sliuzas Tenanto ugniasiené
> » Bendrinta Aplikacijos
ikacii ugniasiené
> Apnkaqos Marsruty Serveris
ugniasiené
: Bendrinta Privataus
R ; Bendrintos 3 )
» Terminalinis serveris paslaugos Sujungimo
Aplikacijos zona

Bendrinta Aplikacijy
platforma

Platformy virtualus tinklas

Mikro Tenantas

Viesy paslaugy valdytojo bendri platformy resursai

Pav. 21 Mikro tenanto architektiira

Platforminiai resursai Siame modelyje skiriasi tuo, kad, priklausomai nuo Aplikacijy
komponento, Interneto rySys ir aplikacijy apsauga galimai buty taikoma su aplikacija susijusiais
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komponentais, o ne platforminiame tinkle. Priklausomai nuo Aplikacijy komponento poreikiy,
platforminiy komponenty gali mazéti.

Aplikacijy tinklo komponentai:

Aplikacijy komponentai — vieSosios debesijos komponentai, uztikrinantys WEB aplikacijos
veikimg ir jos paslaugos panaudojimg naudojant Cloud Native priemones.

Aplikacijos ugniasiené — komponentas, uztikrinantis aplikacijos perimetro apsaugg nuo
grésmiy. Priklausomai nuo aplikacijos poreikiy, gali buti taikomi tokie apsaugos
komponentai — DDoS apsauga, WAF — Web Application Firewall — Interneto WEB
aplikacijy apsauga, IPS — jsilauzimy prevencijos apsauga ir kitos. VieSosios debesijos
paslaugy gamintojas yra atsakingas uz savo aplikacijy ugniasienes, jy savalaikj atnaujinimag
ir prisiimti pasekmes bei atsakomybg, jvykus platformos saugumo pazeidimui.

Mikro tenanto
aplikacija

Mikro tenanto

Platformy resursai aplikacija
—— ————
| Mikro tenanto |

aplikacija
R ..

A

Bendrintos aplikacijy
\ . Perimetro apsaugos Internetas
Platformy virtualus tinklas
paslaugos

Bendri platformy resursai teikiami IVPK

Pav. 22 Mikro tenanty aplikacijy modelis
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8.1.5 VieSosios debesijos paslaugu Bendru (vieSy) paslaugy Valdytojo tenanto
architektura

VieSy paslaugy valdytojo — VSSA — tenanto architektiira atitinka standartinio tenanto
architektiirag. Ja sudaro valdymo vienety ir paskyry hierarchija, ir dvi paskyry grupés, kur viena
skirta platformos resursams, kita — aplikacijos resursams. Kiekvienai paskyrai sukuriamas virtualus
tinklas. Tenanto architektiira sudaro 2 virtualGs tinklai. Esant poreikiui, pleCiant tenanto
infrastruktiirg, gali biti prijungiami daugiau aplikacijy virtualiy tinkly.

Platformy paskyros Aplikacijy paskyros
Platformy resursai Aplikacijos resursai
 SENNNURNNNEY
ViesSyjy paslaugy VieSyjy paslaugy
Platformuy virtualus Aplikacijos virtualus
tinklas tinklas

Viesy paslaugy valdytojo tenantas

Pav. 23 Viesy paslaugy valdytojo - VSSA - tenanto principiné schema

Platformy ir Aplikacijy tinklai talpina skirtingus komponentus. Zemiau i$vardinty
komponenty grupés reikalingos VieSosios debesijos paslaugy funkceijy uztikrinimui — stebésenos,
atitikimo standartams, saugumo ir ry$io uZtikrinimui, ir t.t. Taciau pac¢iy komponenty, resursy kiekis
ir turinys gali kisti priklausomai nuo tenanto modelio, dalinimosi istekliais budo, vieSosios debesijos
paslaugy gamintojo ir galimy paslaugy pasiiilos.

Platformy tinklo komponentai:

e SDWAN mazgas — komponentas, skirtas uztikrinti SDWAN tinklo veikimg jei nebus
pasickiami lokaliis Valstybés debesijos duomeny centrai, ir juose esantys SDWAN mazgai.
Komponento biitinumas bus sprendziamas jgyvendinimo metu;

e SDWAN Sliuzas — Komponentas, skirtas susijungti su VieSy paslaugy valdytojo tenanto
virtualiu tinklu, kuriuo galima pasiekti tenanto aplinkas Valstybés debesijoje arba tenanto
biurg. Komponento biitinumas bus sprendziamas jgyvendinimo metu,

e VPN sliuzas — komponentas, skirtas prisijungti prie tenanto IPSEC VPN pagalba.
Sujungimai gali bati Taskas-Tinklas arba Tinklas-Tinklas;
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Sujungimy Sliuzas — komponentas, jgalinantis L3 tipo marSrutizuojamg sujungimag tarp
skirtingy tenanty;

Aplikacijos ugniasiené — komponentas, uztikrinantis Viesy paslaugy valdytojo aplikacijy
ir paslaugy apsauga nuo grésmiy. Priklausomai nuo aplikacijos poreikiy, gali buti taikomi
tokie apsaugos komponentai — DDoS apsauga, WAF — Web Application Firewall —
Interneto WEB aplikacijy apsauga, IPS — jsilauzimy prevencijos apsauga ir kitos;

Valdymo sistemy serveriy zona — tai komponentas, jgalinantis veikti platforminiy paslaugy
servisus. Zonoje gali buti talpinami valdymo, stebésenos (angl. monitoring), jrasy kaupimo
(logging), saugumo, tapatybés nustatymo ir kitas paslaugas teikiantys serveriai;

Valdymo sistemy privaciy paslaugy zona — tai komponentas, leidziantis pasiekti vieSasias
paslaugas naudojant ,,privaty sujungima® (angl. Private link). Privatus sujungimas tai yra
pacios vieSosios debesijos paslaugy gamintojo jgalinta paslauga, kai tarp tenanty
bendrintos paslaugos ir vieSosios paslaugos gali buti saugiai pasickiamos vidiniais
vieSosios debesijos gamintojo tinklais;

Tenanto ugniasiené — tai komponentas, uZztikrinantis duomeny srauty valdymg tenanto
viduje;

Marsruty serveris — komponentas, uztikrinantis marSruty apsikeitima tarp aplikacijy tinkly
ir platformy tinkly potinkliy ir komponenty, kaip ugniasienés ir Sliuzai,

Terminalinis serveris — komponentas, leidziantis jungtis i§ tenanto tinklo j aplikacijy tinkla
ir kitus serverius jy valdymui.

Aplikacijy tinklo komponentai, paslaugy komponentai, kuriomis teikiamos bendro naudojimo
paslaugos, teikiamos kitiems tenantams:

Valdymo — talpinamos valdymo sistemos, kaip ugniasieniy valdymo, Operaciniy sistemy
atnaujinimo ir pan.;

Steb¢jimo — talpinama serveriy, paslaugy ir komponenty steb¢jimo infrastruktiira;

Tapatybés nustatymo — talpinamos tapatybés nustatymo sistemos, teisiy ir prieigos
sistemos

IraSy kaupimo — talpinamos [raSy kaupimo sistemos ir komponentai;

Saugumo — talpinamos audito sistemos, politiky ir valdymo sistemos, kitos sistemos;
Privataus sujungimo zona — tai komponentai, leidziantys aplikacijai sukurti privataus
sujungimo galimybg. Privatus sujungimas tai yra pacios vieSosios debesijos paslaugy
gamintojo jgalinta paslauga, kai bendros tarp tenanty ir vieSosios paslaugos gali buti
saugiai pasiekiamos vidiniais vieSosios debesijos paslaugy gamintojo tinklais. Jei
viesosios valdytojo paslaugos yra pasiekiamos privataus sujungimo pagalba,
iSsprendziami vienody / persidengianéiy IP adresy klausimai.
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Pav. 24 Viesy debesijos paslaugy valdytojo - VSSA - tenanto architektira

Visy vieSosios debesijos tenanto architektiiros komponenty reikalingumas bus sprendziamas

igyvendinimo analizés

metu.

8.1.6 VieSosios debesijos rezerviniy kopiju tenanto architektiara

Rezerviniy kopijy tenanta valdys VieSosios debesijos valdytojas — VSSA. Siai tenanto
architekttirai skiriami platforminiai ir aplikaciniai resursai.

Valdymo sistemy
Serveriy zona

Valdymo sistemy
Privaciy paslaugy
zona

R Aplikacijos

VPN 3liuzas

RN Tenanto ugniasiené
ugniasiene

» Terminalinis serveris

Marsruty Serveris

Rezerviniy kopijy platformy virtualus tinklas

—»/ »
Internetas
VPN Sliuzas N
Backup
Serveriai
VIM platforma
DC

IVPK Rezerviniy kopijy tenantas Vieoje debesijoje

Rezerviniy kopijy
paslaugos

v

Privataus Sujungimo
Aplikacijos zona

Rezerviniy kopijy
aplikacijos virtualus tinklas

Pav. 25 Rezerviniy kopijy tenanto architektiira

Platforminiai resursai sutampa su Mini tenanto platforminiais resursais, o aplikacijos resursy
grupé talpina rezerviniy kopijy serverius. Potinkliai priklauso VieSy paslaugy valdytojui, tinklai
dedikuoti tik rezervinio kopijavimo funkcijai atlikti. VIM platforma yra pasiekiama per VPN
tinklus. Rezerviniy kopijy saugykla viesoje debesijoje gali biiti pasiekiama ir per interneta.
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9. HIBRIDINES DEBESIJOS BIUDZETO VALDYMO PRINCIPAI

Rekomenduojama, jog viesosios debesijos kasty valdymo arba valdymo politiky priemonémis

paskyroms baty nustatytas sutartas kasty limitas, bei jgyvendintas stebésenos modelis stebintis
sgnaudas realiuoju laiku bei siunciantis jsp¢jimo pranesSimus. PraneSimy siuntimas numatytas
realizuoti tokiu budu, kad pranesimai Klientui pasiekus 60% i$naudojima bty siunc¢iami kas 10

procenty nustatyto kasty limito iSnaudojimo, taip uztikrinat, kad stebimas ne tik virSijimas bet ir
iSnaudojimo dinamika. Papildomai gali biti sukonfigiiruoti automatiniai veiksmai, kurie bus
vykdomi tuo atvejui, kai limitas vir§ijamas ir galés sustabdyti suderintas paslaugas arba resursus.

. Atsakomybiy pasidalinimas

. Reikiamy resursy identifikavimas
BiudZeto planavimas
. Resursy ir paslaugy diegimas

Kasty stebéjimas Automatinis reagavimas

Kasty stebéjimas

Pav. 26 Hibridinés debesijos biudzeto valdymo procesas

Siekiant uztikrinti efektyvy biudzeto valdyma biitina sukurti procesus kuriuo metu biity

uztikrinama kad:

Paskirti atsakingi darbuotojai i§ VSSA, kurie bus atsakingi uz biudZeto limity valdyma;

Kliento pusé¢je turi biiti paskirti atsakingi darbuotojai, kurie bus atsakingi uz efektyvy ir
optimaly gauto biudzeto panaudojimg ir steb¢jima;

Apribota galimybé, be papildomo patvirtinimo diegti nestandartinius arba didelius kastus
turincius resursus ir paslaugas;

Uzsakant paslaugas Klientas atsakingas, kad resursai neturi biti pertekliniai ir biity didinami
tik esant realiam poreikiui;

Svarstoma galimybé vietoje klasikiniy sprendimy, naudoti vieSosios debesijos native arba
serverless sprendimus arba dinaminj resursy i$skyrimg priklausomai nuo momentinio
poreikio;

Planuojama, kad visi resursai turés zymas, kuriy pagalba galima identifikuoti resurso ir
paslaugos savininka, priklausomybe aplinkai ir aplikacijai;

Sutartos ir suderintos atsakomybeés ir veiksmy planas, nustatyto limito vir§ijimo atvejui;
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Politiky diegimas, resursy optimizacija, veiksmy automatizavimas.

Papildomai privalo buti sukurtos ir realizuotos procediiros uztikrinancios, kad sanaudos yra

stebimos ir optimizuojamos, jy metu jvertinus kastus turi buti atlieckami Sie veiksmai:

Koreguojamas esamas kasty limitas, jj didinat arba mazinat, kad informavimo praneSimai
biity savalaikiai ir neklaidinantys;

Analizuoja priezastis kod¢l kastai auga;

Analizuojamos brangiausiy vieSosios debesijos resursy arba paslaugy optimizavimo
galimybés;

Analizuojamos galimybés testavimo ir vystymo aplinkoms pritaikyti politikas automatu
stabdancias resursy naudojimg ne darbo metu;

Esant poreikiui resursams taikomos rezervacijos arba taupymo planai;
Identifikuojami nenaudojami arba pertekliniai resursai ir imamasi priemoniy juos panaikinti.

Esant resursy ir biudzeto naudojimo piktnaudziavimams Kliento resursai biity stabdomi.
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10. VIESOSIOS DEBESIJOS PASLAUGU TENANTU RYSIAI IR TINKLU
APJUNGIMAS

10.1. VieSosios debesijos tenanty susijungimo budai

Pagrindiniai badai kaip sujungti skirtingy organizacijy tinklus vienoje vieSosios debesijos
aplinkoje yra Sie:

1.  VPC (angl. Virtual Private Clouds) Peering (It. apjungimas) vieSosios debesijos tinkly
apjungimo technologijy (pvz. VPC Peering, Virtual Network Peering) pagalba. Toks metodas
leidzia uztikrinti tiesioginj rySio kanalg vieno vieSosios debesijos paslaugy gamintojo ribose.
Pagrindiniai privalumai: saugumas, mazas tinklo vélinimas, konfigliravimo paprastumas.
Pagrindiniai triikumai: negali biiti pasikartojanciy IP adresy réziy, kiekviena VPC pora turéty biiti
sujungiama atskirai, gali buti taikomi limitai sujungimy skaiciui.

2.  Debesijos marsrutizatorius (pvz. AWS Transit Gateway). Kiekvienas VieSosios
debesijos paslaugy gamintojas turi savo debesijos marsrutizatoriaus jgyvendinima, kuris smarkiai
skiriasi tarpusavyje. Visy marsrutizatoriy galimybés skirtingos, ir ypac geb¢jime apsikeisti virtualiy
marsruty lentelémis (VRF) su persidengianciais IP adresais. Norint taikyti vieningg architektiirg
visiems viesosios debesijos sprendimams $is biidas gali apsunkinti jgyvendinima. Sis susijungimo
buidas gali buti naudojamas, jei iSpildomos visos saugaus susijungimo salygos.

3. Privatus debesijos (angl. Private Link, Private endpoint) sujungimo budas. Sis buidas
tinkamas tuo, kad iSsprendzia Debesijos marSrutizatoriaus problemg dél marSruty apsikeitimo, ir
persidengianciy IP adresy problema. Kiekvieno vieSosios debesijos paslaugy gamintojo sprendimas
kiek skiriasi ir tokie Privatiis sujungimai gali biiti pasiekiami tik vieno vieSosios debesijos gamintojo
tinkle. Papildomai, Siam sprendimui veikti reikalingi papildomi komponentai, kaip DNS zony
konfigiiravimas.

4.  Virtualaus privataus tinklo (angl. Virtual Private Network) sujungimas (pvz. VPN
IPsec). Sis sprendimas gali padidina kastus, sumazinti tinklo greitaveika dél saugumo algoritmy ir
naudojamas priklausomai nuo scenarijaus.

5. Yra galimybé vienam tenantui pasiekti kito tenanto iStekliy per internetg. VieSinama
tenanto paslauga tampa pasiekiama kity tenanty per internetg ir i$ visy VieSosios debesijos paslaugy
gamintojy. Priklauso nuo informacinés sistemos paskirties ir funkcionalumo.

6.  Rysio paslaugas tenantams teikia ir administruoja KVTC:

Ar
duomenys
Argalimas IP | Ar veikia i kity Ar rySio Slunciami Ar
L C . s VieSosios duomenys
Susijungimo adresy viesosios debesijos kanalas d i A et
_ : : s .. " - ebesijos siunciami
biidas persidengimas | paslaugu gamintojuy | papildomai aslau or
tarp tenanty tinkly Sifruojamas* pasiaugl : P
gamintojo interneta
vidiniais
tinklais
VPC Peering Ne Ne Ne Taip Ne
Debesiios Priklauso nuo
y ) . Ne vieSosios debesijos Ne Taip Ne
marsrutizatorius c .
paslaugy gamintojo
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Privatus

sujungimai Taip Ne Ne Taip Ne

Virtualas

privatis tinklai Taip Taip Taip Taip Taip

Paslauga
vieSinama per Taip Taip Ne Ne Taip
interneta

Lentelé Nr. 6 Galimi tenanty sujungimo biidai vieSojoje debesijoje

PASTABA:

* RysSio kanalas gali biiti papildomai Sifruojamas, kai duomenys jau Sifruoti tinklo protokolo pagalba (pvz.,
TLS).

** KVTC, teikdama interneto rySio ar kitas susijusias paslaugas, vadovausis veikla reglamentuojanciais
Lietuvos Respublikos teisés aktais. KVTC Saugiuoju tinklu teikiamy interneto rySio paslaugy parametrai bei
saugos sprendimai patvirtinti Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymu
Nr. V-583 ,Dél saugiojo valstybinio duomeny perdavimo tinklo veikla uztikrinanc¢iy dokumenty
patvirtinimo* (aktuali redakcija, V-583 D¢l Saugiojo valstybinio duomeny perdavimo tinklo veikla
uztikrinanciy dokumenty patvirtinimo (lrs.It)).

Pagrindiniai badai kaip sujungti skirtingy organizacijy tinklus tarp skirtingy vieSosios
debesijos paslaugy gamintojy arba sujungti vidinj tinklg su pasirinktu vieSosios debesijos:

1.  Tiesioginis tinkly sujungimas (angl. Direct Connect), kuris uZztikrina auksta tinklo
greitaveika (angl. High Bandwidth and Low Latency), saugumga ir patikimuma. .

2. VPN (angl. Virtual Private Network) virtualaus privataus tinklo sujungimas.
Nereikalauja fizinés infrastruktiiros, lanksciai konfigliruojamas. Priklausomai nuo pasirinkty
saugumo uztikrinimo btdy gali turéti Zemesne greitaveika.

Tinkly sujungimo sasajos su aplikacijomis:

1.  Informacinés sistemos kuriamos vieSojoje debesijoje turéty bendrauti tarpusavyje https
protokolu API lygyje nenaudojant aukS¢iau paminéty sujungimo budy.

2. Duomeny apsikeitimui rekomenduojama naudoti kitas vieSosios debesijos priemones
(angl. S3 bucket sharing).

Kaip papildoma sujungimo priemon¢ galima naudoti SDWAN komponentus prioriteta
teikiant auksciau iSvardintiems sujungimo biidams.
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Pav. 27 Tenanty tinkly sujungimo pavyzdys

10.2. Viesujuy paslaugy valdytojo — VSSA — tenanto rySiai

Debesijos tenanty tinklai turi bati segmentuoti ir atskirti vienas nuo kito. Tam KVTC tinkle ir
Valstybés debesijos platformoje naudojami VRF — virtualios marSruty lentelés, uZtikrinancios
segmentacija. Sis sprendimas leidZia tenanty potinkliy IP adresacijai persidengti — kadangi tinklai
visiSkai segmentuoti vienas nuo kito, vienas tinklas nedaro jokios jtakos kitam tinklui.

Viesosios debesijos paslaugy gamintojy tinkluose tenanty atskyrimas pirmiausiai numatytas
virtualaus tinklo pagalba. VRF nepalaikomi. D¢l to vieSosios debesijos paslaugy gamintojai
rekomenduoja nedubliuoti tinkly adresacijos, kitaip atsiranda problema transportuoti tokiy tinkly
marsrutus.

Prisijungimas i$ jstaigos tenanto j VieSy paslaugy VSSA tenantg gali buti vykdomas dviem
budais: — per Debesijos marSrutizatoriy — apsikeiciant marsrutais, arba pasinaudojant Debesijos
vidine paslauga — per privacius sujungimus. Privatus sujungimas — kai sujungimas tarp teikiamy
vieSosios debesijos paslaugy vykdomas vieSosios debesijos ribose ir | vieSajj interneta néra
iSleidziamas. Pastaroji paslauga naudinga tuo, kad vieSas resursas gali buti pasiekiamas iS tenanty,
kuriy IP adresacija vienoda. Sis prisijungimo prie VSSA tenanto biidas yra rekomenduojamas.

Rysio kokybei, vélinimo ir pakety sklaidos sumazinimui su kiekviena i§ naudojamy VieSuyjy
debesijy gali buti diegiamas skirtosios linijos rySio kanalas. Skirtuoju kanalu duomenys maziau

itakojami pakety sklaidos ir jy vélinimas maziausias. Skirtosios linijos rysio kanalas terminuojamas
viesosios debesijos paslaugy gamintojo tenante.
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Vie§y paslaugy valdytojo — VSSA — marSruty apsikeitimui tarp vieSosios ir VHD
panaudojamas debesijos marSrutizatoriaus komponentas. Kaip minéta auksciau, kiekvienas
vieSosios debesijos paslaugy gamintojas turi savo debesijos marsrutizatoriaus konfigitiracija.

Skirtoji linija naudinga, kai yra reikalavimai mazam duomeny siuntimo veélinimui, arba mazai
pakety sklaidai, arba tais atvejais, kai papildomas Sifravimas ir tuneliavimas jtakoja tenanto rysj.
Kitais atvejais, galima uztikrintini ry$j per Internetg panaudojant tunelius.

10.3 Papildoma apjungimo galimybé SDWAN tinklu
Si technologija leisty uztikrinti ry§j iki vieSosios debesijos paslaugy gamintojo SDWAN
tinklu. Apjungimo galimybé gali biiti naudojama didZziausioms organizacijoms, kurie jau naudoja
Sig technologija savo vidiniuose tinkluose. Saugiais Sifruotais rySio biity uztikrinama prieiga tarp
VHD Klienty biury, VHD Klienty resursy duomeny centre ir VieSosios debesijos paslaugy
gamintojo.

SDWAN Sifruotus tunelius sukurty SDWAN S$liuzai, kurie bty jdiegti tik dideliy Klienty,
naudojanciy SDWAN technologija savo vidiniuose tinkluose, taskuose, kurie reikalauja prieigos
prie vieSosios debesijos paslaugy gamintojo.

SDWAN tinklo veikimg uztikrina SDWAN mazgai. Vienas mazgas buty jdiegtas VHD

v —

v —

VSSA. Rysys, reikalingas SDWAN tinklo veikimui, biity teikiamas ir prizitrimas KVTC.
SDWAN technologija biity planuojama naudoti tik didziausiems Klientams.
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Pav. 28 Viesosios debesijos SDWAN sujungimo pavyzdys. Punktyrinémis linijomis parodyti rysiai iki
rezerviniy SDWAN mazgy



11. HIBRIDINES DEBESIJOS AUTOMATIZACIJOS JRANKIAI
11.1. Paslaugy uZsakymo sistema

Sitloma vieSosios paslaugos debesijos uzsakymus, gautus i§ Klienty, vykdyti automatizuotu
keliu Klientui suformavus ir uzpildzius atitinkamai paruo$tg uzsakymo forma. UZzpildytos ir
patvirtintos formos duomenys atkeliauja tiesiai i§ paslaugy uzsakymo sistemos (JIRA) i GIT sistema
(buty iSnaudojamas GIT REST API). GIT (kodo valdymo sistema) ir GIT Workflow
(nepertraukiamo diegimo sistema C1/CD) gavus Kliento duomenis pagal juos suformuoja uzsakyma
atitinkancig konfigairacinio kodo saugykla (angl. Repository).

Produkciné aplinka Produkciné aplinka
Testavimo aplinka
Vystymo aplinka

Noe —
platforma A platforma B platforma A platforma B

Pav. 29 Procesy automatizacija

Konfigiiracinio kodo saugyklai susikiirus, automatiskai pasileidzia nepertraukiamo diegimo
procesas, kuris sukurs bei sukonfigiiruos Kliento uzsakytus VieSosios debesijos paslaugos resursus.

11.2. Automatizacijos jrankiy panaudojimo privalumai

Atsizvelgiant j tai, kad vieSosios debesijos paslaugy gamintojai (AWS, Azure, Google Cloud
ir kt.) nuolatos naujina, gerina ir vysto savo paslaugy pasiiila rinkai — o rinka i§ savo puses
proaktyviai reaguoja j Siuos pakeitimus dél atneSamy naudy ir rinkos poreikius tenkinanciy paslaugy
uz nuolatos per optimizacijas maz¢jancia kainodara, sitiloma:

e ISnaudoti vieSosios debesijos paslaugy gamintojo suteikiamas infrastrukttros valdymo
galimybes, kurias suteikia Infrastruktiiros kaip kodas (angl. Infrastructure as a Code,
toliau — IAC) technologijos. Infrastruktiros koda planuojama apraSyti rinkoje
paplitusiomis Terraform (alternatyva OpenTofu) technologijomis kartu panaudojant
vieSosios debesijos IAAS kodui aprasyti skirtas priemones: pvz. AWS CloudFormation,
Azure Bicep, Google Deployment Manager.

56



Pav. 30 Terraform kodo pavyzdys. Tinklo IP adresai, kuriems draudzZiamas prisijungimas prie tinklo

Pageidaujant daugiau lankstumo, platesniy galimybiy ir laisvés valdant Infrastruktiirg —
Terraform kodas galéty bati toliau naudojamas kartu su Terragrunt. Ple¢iantis Terraform
repozitorijai, Terragrunt jvedimas Zenkliai sutaupo Terraform kodo valdymo, vystymo ir
priezitros kasStus, jvesdamas daugiau lankstumo.

Sujungiant daugiau vieSosios debesijos paslaugy gamintojy (pvz. AWS, Azure, Google
Cloud), kodo valdymui ir optimizavimui iSnaudoti Terramate produkta.

ISnaudoti Git kodo versijavimo sistemy suteikiamas galimybes kodui, bei ,,i$ kodo*
sukompiliuotai (angl. compiled from code) infrastruktiirai, saugiai bei efektyviai valdyti,
vystyti ir prizitiréti kodo ir jo konfigiiracijos repozitorijos pakeitimus viso kodo gyvavimo
ciklo (angl. Release Lifecycle) metu. Sios galimybés patenkina sekanéius poreikius:

o kodo versijavimas;
o kodo versijy kontrole;
o kodo pakeitimy testavimas ir validavimas pries diegima;

o kodo patvirtinimas (approval) bei sujungimas (merge) visy suinteresuoty Saliy
per Pull Request’us;

o kodo istorija ir auditas;
o kodo atskyrimas git’o atsakomis (branching).

ga-terraform-bogus-update
-> origin/main

Pav. 31 Git atsaky pavyzdys

IAC pritaikymg vykdyti moderniu automatizuotu principu, kuris IT industrijoje yra
vadinamas ,,Nepertraukiamu Tiekimu* (angl. Continuous Delivery). Continuous Delivery
(CD) koncepcija remiasi mokslu apie tiekimo grandines. I§ Nepertraukiamo tiekimo (CD)
jrankiy ir technologijy yra sitiloma rinktis Git technologijas.
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11.3. Kodo valdymas ir biitini kodo repozitorijy tipai

Rekomenduojama, jog kodo valdymui bity naudojami tokie repozitorijy tipai (neapsiribojant
tik jomis) kaip: infrastrukttros, konfigtiracijy, Klienty aplikacijy.

Infrastruktiiros kodo repozitorijos apraso bendrus resursus pagal suderintg architektiirg.

Infrastruktiiros kodo repozitorijos, kuriose laikomas bei tobulinamas infrastruktiirinis
kodas. Infrastruktiirinis kodas atitinkamai buity paskirstytas pagal didziausius VvieSosios
debesijos paslaugy gamintojus:

o AWS;
o Aazure;
o Google;
o Kt

Kiekvienam vieSosios debesijos paslaugy gamintojui planuojama naudoti atskirg
infrastrukttiros repozitorija;

laC Terraform kalbos pagalba bty aprasyti tokie servisai:

o Loginiai resursai (virtualios masinos, duomeny laikmenos, virtualiis tinklai,
ugniasienés ir t.t.) pagal suderintg ir ,,Janding zone* principus;

o Standartiniai saugumo ir valdymo politiky rinkiniai;
o Autentikavimo ir autorizacijos mechanizmai;

o Resursy stebésena,

o Biudzetavimo stebésena;

o Auditavimui ir jrasy failams skirti resursai.

Infrastruktiiros kodo repozitorija turés savo nepertraukiamos integracijos/nepertraukiamo
tiekimo granding (angl. CI/CD) tam, kad repozitorijos pakeitimai galéty bati testuojami
bei diegiami automatizuotu bidu.

Pilnai iStestavus bei patikrinus nauja infrastruktiiros versija, ja bus galima diegti j Kliento
aplinka.

laC kodo repozitorijos — yra lygiagreciy kodo Saky (angl. multibranch) repozitorijos, kuriose
gali biti saugoma:

Konfigtiraciniai failai, kuriuose apraSyti naudojamy resursy tipai (pvz., virtualiy masiny
CPU, RAM dydziai) ir t.t.;

Tinkly IP adresacija;
Papildomos saugumo ir valdymo politikos;
Ugniasieniy praleidimai;

Svarbis Klientui unikalts duomenis: Kliento pavadinimas, atstovo vardas ir pavardé ir
L.t

Stebeésenos konfigiiracijos (threshold‘y nustatymai);

Biudzeto stebésenos konfigiiracija.
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Galimos 1aC kodo repozitorijos $akos:
o sandbox — testams, bandymams skirti resursai;
o dev —development aplinkos resursai;
o prod — produkciniy aplinky resursai;
o main — management aplinkos resursai,

o conn - sujungimy (connectivity, vnet, vpc peering) resursai.

Ivertinus Kliento pageidavimus aplinky gali bati ir daugiau: integration (sit arba int), user
acceptance testing (uat).

Pagal Kliento poreikius sandbox, development aplinky infrastruktiiriniy resursy valdymui
galima suteikti daugiau teisiy. Pavyzdziui, suteikti prieigas bei leisti repozitorijy pakeitimus,
kuriuos per Pull Request patvirtins paskyros administratoriai.

o +H
Create variables.tf #9
edmcck wants to merge 1 commitinto ga from ga-terraform-bogus-update [_D

) Conversation 1 -0 Commits 1 El Checks 2 [@ Files changed 1
Changes fram all commits v  File filter v  Conversations v Jump to ~ @ -

v 5 EEEEE terraform/variables.tf [_[,]

@ -0,6 +1,5 @

+ variable "region” {
+ default

+ description = "AWS region”
+ ¥

[T TR PR

Pav. 32 Pakeitimy jkélimas bei patvirtinimo procesas per Pull Request ‘g

11.4. 1aC Kodo skirtumai skirtingose aplinkose

Kiarimo (angl. Development) aplinkose gali bati priimtina, kad aprasytas kodas skiriasi nuo
produkcinés (angl. roduction) aplinkos programinio kodo. Skirtumai tarp kodo repozitorijy Klienty
paskyrose turéty buti reguliariai stebimi bei Salinami. 1aC kodo skirtumy valdymui turéty biti
taikomas konfigtiracijos poslinkio (angl. Configuration drift) principas, kuris nusako, kad laikui
bégant, konfigliracija, kurig aprasete kode, gali skirtis nuo konfigiiracijos veikiancioje sistemoje.
CI/CD metodika padeda suvaldyti siuos kodo repozitorijy skirtumus.
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